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0 Einfihrung

Motivation

Der Zweck von Kryptosystemenist die Sicherung von Informationen gegen
aktive Angriffe von Personen die nicht am Transfer beteiligt sind. Im
Digitalen Zeitater, in dem sich Nachrichten Uberall, in kiirzester Zeit
versenden lassen, sind unzahlige Kryptosystemeim Einsatz. Generell gibt
es zwei mogliche Angriffsziele, vor denen sich, durch Kryptosysteme,
versucht wird zu schitzen. Der einfache Angriff beinhaltet lediglich die
Idee die Nachricht, als die nicht an der Kommunikation beteiligte Person,
mitzulesen bzw. diese abzuhoren. Allerdings gibt es auch die Méglichkeit,
dass der Angreifer nicht nur mithéren will, sondern aktiv die Nachricht
verandern will. Ein einfaches Beispiel hierfir wére eine Bankiberwei sung,
bei der jemand den Betrag &ndern mdchte, um eine der beiden Parteien zu
begunstigen.

Grundfunktion

Der Einsatz eines Kryptosystemsfunktioniert wie folgt, der Sender wendet
den Sende-Algorithmus des Systems an und bekommt eine abgeénderte
Nachricht. Die durch den Algorithmus abgednderte Nachricht wird nun an
den Empfanger gesendet. Der Empfanger wiederum muss nun den
passenden Algorithmus anwenden um die Nachricht wieder verwenden
bzw. lesen zu kénnen. Fangt nun jemand die Nachricht ab und will sie lesen
mUsste er ebenfalls erst den zugehdrigen Algorithmus anwenden, denn die
Nachricht die Ubertragen ist, ist normal nicht lesbar und somit ist auch eine
Anderung der urspriinglichen Nachricht nicht sicher méglich.
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Definitionen und Formulierungen

Hier werden einige Grundbegriffein Verbindung mit Kryptosystemen
eingefuhrt, die im folgenden verwendet werden.

Ein Reintext oder Plaintext ist eine Nachricht, die sowohl Sender als auch
Empféanger direkt verwenden bzw. lesen konnen.

Eine Verschllsselung oder Kodierung ist der Algorithmus, den der Sender
anwendet, um den Reintext unkenntlich zu machen.

Diesen ,,unkenntlich* gemachten Reintext nennt man Chiffre oder Chiffrat.
Der Empfanger der Nachricht muss nun wiederum eine Entschllisselung
oder Dekodierung vornehmen, um so wieder den Reintext aus der Chiffre
zu bekommen.

Damit nun nicht jeder beliebige die Entschlisselung vornehmen kann, gibt
es ein weiteres Element welches man Schltissel nennt. Ein Schlissel ist im
kryptographischen Sinne ein Objekt welches zum Verschltisseln und
Entschltisseln gebraucht wird, damit der Algorithmus richtig arbeitet.

Weitere Grundgedanken

Zuvor war vom Schliissel als Objekt die Rede. Wie genau der Schliissel nun
in einzelnen Systemen aussieht kann stark variieren, von Zahlen bis hin zu
materiellen Dingen, die durch eine spezielle Spezifikation eine

Schl tissel ei genschaft aufweisen, genau wie ein Schltissel, der ein normales
Schloss 6ffnet. Es stecken zwar oft mathematische Verfahren dahinter, wie
man den Reintext und den Schitissel kombinieren muss, alerdings gibt es
auch Kryptosysteme fir deren Anwendung keine Rechnungen nétig sind.
Im grof3en und ganzen werden zwei allgemeine Arten von Verfahren
unterschieden: symmetrische und unsymmetrische. Unter symmetrischen
Verfahren versteht man Kryptosysteme, welche sowohl zum Verschltisseln
als auch zum Entschltisseln den gleichen Schliissel verwenden. Wie man
schnell sieht, hat diese Art von Systemen eine entscheidende Schwéche,
welche in der Ubertragung oder Einigung auf einen Schlitissel liegt.

Bei dem asymmetrischen System liegt dieses Problem nicht vor. Diese
Systeme verwenden unterschiedliche Schllissel, meistens einen 6ffentlichen
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zum Verschliisseln und einen geheimen, privaten zum Entschltisseln, so
kann jeder mit dem offentlichen Schltssel Nachrichten verschltisseln und
nur derjenige mit dem geheimen Schllissel kann diese lesen. Der Nachteil
bei dieser Art Verfahren ist, das sie aufwendige mathemati sche Operationen
erfordern und deswegen im Verhdtnis zum symmetrischen System
wesentlich langer fur Verschliisselung und Entschltisselung brauchen. Eine
gebrauchliche Methode ist deswegen die Kombination beider Verfahren.
Man nimmt ein symmetrisches V erfahren zum allgemeinen Datenaustausch.
Die Schlussel fur dieses symmetrische Verfahren werden als Chiffrat eines
asymmetrischen Systems ausgetauscht. So muss zwar Schltisselaustausch
mit vergleichsweise hoher Rechenzeit akzeptiert werden, jedoch muss dies
janur einmal gemacht werden und es kann denn, mit den sicher
Ubertragenen Schllisseln des symmetrischen Systems, mit geringerem
Rechenaufwand kommuniziert werden.

Aufbau

Dieses Dokument ist zwar auch gedruckt zu verstehen und verwendbar,
jedoch liegt einer der Grundgedanken bei der Konzipierung auf
Funktionalitét. Kryptographieist eine Anwendung der Mathematik und
somit soll hier nicht nur Theorie betrieben werden, sondern man kannin
dem Dokument auch aktiv die Algorithmen nutzen um die Kryptosysteme
auszuprobieren. Um sich hierfur nicht zeitaufwendig mit Datenstrukturen
befassen zu missen, sind im Anhang selbst noch weitere Algorithmen die
alle notwendigen Datenstrukturadnderungen ausfihren. Weiterhin ist jeder
Algorithmus selbst mit wenigstens einem Beispiel zu Verschliisselung und
EntschlUisselung erganzt, mit dem das selbst ausprobieren |leichter gemacht
werden soll.
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1 Historische Systeme

Historische Kryptosysteme eignen sich gut den Grundgedanken der
Kryptographie zu veranschaulichen, da sie selbst ohne aufwendige
technische M 6glichkeiten und Berechnungen eine sichere Datenlibertragung
gewahrleisten konnen. Sicher in diesem Aspekt bedeutet speziell, das die
Art des Systems unbekannt vom Angreifer sein sollte. Durch diese sehr
einfach konzipierten Systeme, lasst sich auch mit wenig Aufwand ein
Angriff durchfihren, wenn man weil3 wie es funktioniert.

1.1 Skytala

Schon den alten Griechen sagt man nach, sie verwendeten Kryptographie
um ihre Nachrichten vor den Spartanern geheim zu halten. Ihre Nachrichten
wurden hierfir in einer speziellen Weise aufgeschrieben und man musste
die gleiche Situation wieder nachstellen, um sie lesen zu kdnnen. Es wird
ein beschreibbarer Materia streifen mit der Breite eines Zeichens um einen
Gegenstand gewickelt. Dieser Gegenstand war wahlweise ein Prisma oder
ein zylinderartiger Gegenstand. Die Wicklung ist so vorzunehmen, dass der
Materialstreifen Rand an Rand um diesen Gegenstand gewickelt ist. Die
Nachrichten werden nun Zeichen fir Zeichen nebeneinander also Uber die
einzelnen Wickelungen geschrieben. Zieht man den Materiastreifen nun
nach dem Aufschreiben der Zeichen ab, bleibt lediglich ein Materia streifen
mit zuordnungsbaren Zeichen, die anscheinend untereinander geschrieben
sind.

(http://upl oad.wikimedia.org/wikipedia/commons/thumb/5/51/Skytale.png/1
99px-Skytale.png)
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Kodieren

Der zu verschlUisselnde Reintext wird Zeile fur Zeile um den zylinderartigen
Gegenstand geschrieben, so dass die einzelnen Zeichen immer Uber den
Rand des Materiastreifens in die nachste Spalte geschrieben werden. Zieht
man nun den Materialstreifen vom zylinderférmigen Gegenstand ab, bleibt
der einzelne Streifen mit einer untereinander stehender Zeichenkette,
welche normalerweise keinen Sinn ergibt. Diese Zeichenkette ist die Chiffre
und wird Ubertragen. Die Ubertragung im historischen Kontext war die
Ubergabe des Material streifens an den Empfanger.

Schlussel

Der Schlussel in diesem Kryptosystemist der zylinderférmige Gegenstand.
Hierflr eignen sich Zylinder im eigentlichen Sinne, jedoch auch n-eckige
Prismen. Der eigentliche Schliissel aspekt hierbei ist der Umfang der
Wickelflache. Die Textzeilen, die der Sender im Reintext angab, ist
deswegen ein Zeilenformat geworden, weil der Abstand auf dem
Materiastreifen immer gleichlang war. Dieser Abstand bzw. der Umfang
des Gegenstandesist somit SchlUsselaspekt und wichtig um die Zeilen
genauso wieder zu bekommen wie der Sender sie auch hatte. Der Vorteil
eines Prismas ist hierbei, dass die Kanten immer einen Zeilenunterschied
aussagen kénnen und die Kodierungsarbeit, sowie die Leserlichkeit der
Nachricht gefordert werden kann.

Dekodieren

Die Dekodierung bei Skytala geht schematisch gleich zur Kodierung selbst.
Man nimmt den empfangenen Materialstreifen und wickelt ihn wieder Rand
an Rand um einen Gegenstand, der gleiche Schitissel eigenschaft hat, wie
der Gegenstand, der zur Kodierung benutzt wurde. Wenn nun der Umfang
des Gegenstandes ausreichend genau dem entspricht, wie der Umfang den
der Sender hatte, werden sich die gleichen Zeilen Zuordnungen wieder
zusammen setzen, wie der Sender sie beim Schreiben der Nachricht auch
hatte. Zu beachten hierbei ist, dass der Umfang nicht exakt tUbereinstimmen
muss. Je nach Zeichengrol3e sind Abweichungen von ein paar Millimetern
Zul&ssig.
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Mathematische Verallgemeinerung

Der Gegenstand mit Schitisselaspekt wird hierfir durch eine Matrix mit N
Zeilen und M Spalten ausgetauscht. Somit wird die Nachricht wieder
zeilenweise in die Matrix geschrieben und um die Chiffre zu erhalten, wird
die Matrix spaltenwei se ausgelesen. Mit dem Matrixprinzip |&sst sich das
Verfahren nun auf 2 Arten ausdriicken. Einmal kann man zum
Entschltsseln die Chiffre zeilenweise in die transponierte Matrix eintragen;
diese Variante wird im Beispiel gezeigt. Das Lesen der dekodierten
Nachricht wirde hier jetzt spaltenweise in der transponierten Matrix
geschehen. Die andere Art wére das Eintragen der Chiffrein die gleiche
Matrix aber diesmal spaltenweise. Hierbei wére das Auslesen wieder
zeilenweise. Der Schliissel, bei der Verschltisselung mit einer Matrix,
reduziert sich auf die Abmessung der Matrix bzw. die Zahlen N und M die
sie charakterisieren.

Beispiel

In diesem Beispiel wird ein 32 Zeichen Text mit einer 8x4 Matrix per
Skytalaverschltsselt. Hierbel wird die Variante gewdahit, bei der zum
Dekodieren die transponierte Matrix verwendet wird. Weiterhin zu
beachten ist, dass der Text hierbei keine Leerzeichen enthdt, weder
mittendrin noch am Ende um die Textlange faktorisierbar zu machen.

Reintext:

KRYPTOGRAPHIEMACHTUNSALLENFREUDE

Kodieren:
KRYPTOGR
APHI EMATC
HZ UNSALIL
ENFREUDE
Chiffre Text:

KAHERPZNYHUFPINRTESEOMAUGALDRCLE

Dekodieren:
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Wieder erhaltener Reintext:

KRYPTOGRAPHIEMACHTUNSALLENFREUDE

Angriff auf Skytala
Ciphertext-only Angriff

Mit dem Begriff des " Ciphertext-only Angriff" ist ein Angriff gemeint, bei
dem ausschlief3lich eine Chiffre vorliegt und weiterhin das System bekannt
ist.

Unter der Annahme, das man die Chiffre abgefangen hat, besitzt man den
Chiffretext, so wie die Zeichenlénge des Chiffretextes L. Da die Nachricht
komplett in der N x M Matrix eingeschrieben wird gilt:

N*M=L
somit mussen die Faktoren der Lange L gefunden werden.
Zu berticksichtigen ist, dass es hierbei sowohl mehrere Kombinationen von
N und M geben kann, alsauch, dassN* M +# M * N, daes sich um Matrizen
handelt. Weiterhin ist zu berticksichtigen, das sich die Textlange L nicht
komplett in der Matrix befinden muss, esist durchaus zul&ssig einzelne
Zeichenpositionen freizulassen. Ob dies nun durch ein grammatikalisches

L eerzeichen entsteht oder einfach das | etzte Zeichen freigelassen wird, ist
egal.

Im Beispiel oben gilt N* M = L jedoch ist durch Leerzeichen auch moglich,
dassgilt M * N = L —x. Jedoch ist es unwahrscheinlich, dass x sonderlich
grof3ist, weiterhin wurde es sehr schnell auffallen, falls x grof3er als N oder
M waére, da somit ganze L eerzeilen oder L eerspalten auftreten.
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m Algorithmus von Skytala

Dieser Algorithmus verwendet die oben beschriebene | dee der Bearbeitung
in einer Matrix. Input hierfir ist text, welcher eine beliebige Zeichenkette
sein kann. Diese Zeichenkette wird erst Zeichen fir Zeichen aufgetrennt
und gemal3 der V erschllisselungsvorschrift werden dann die einzelnen
Zeichen zu einer neuen Zeichenkette zusammengesetzt. HierfUr ist der Input
N, M wichtig, womit ausgedriickt wird wie lang eine Zeile der Matrix wéare
und wie viele Zeichen untereinander geschrieben werden wirden, bevor sie
wieder in der gleichen Zeile stehen. Zu beachten hierfur ist, dassdie
Zeichenkettenldnge genau N* M ergeben muss. Die Entschllisselung per
Algorithmusist durch die Symmetrie der V erschliisselungsvorschrift eine
einfache Vertauschung von N und M. Falls die Textlange nicht
Faktorisierbar ist, wird Erganzen durch einige L eerzeichen empfohlen, denn
auch Leerzeichen sind Textzeichen.

Eingaben des Skytala Algorithmus sind text — der zu kodierende Reintext
als Zeichenkette, N — die Anzahl der Zeilen und M — die Anzahl der
Spalten. Skytalaliefert eine verschllisselte Zeichenkette gleicher Lange. Ein
Dekodierungs-Algorithmus wird nicht gebraucht, hierfir ist einfach N und
M zu vertauschen.

Skytala[text , N, M]:=
Modul e[ {T = Characters[text], out = {}, I, n, m},
For [m=0, m< M, m4++,
For [n =0, n <N, n++,
AppendTof[out, T[[N*M+m+1]1]1]
1
1
StringJoi n[out ]
1

m Beispiele per Algorithmus

Skyt al a[" KRYPTOGRAPH ENMACHTUNSAL L ENFREUDE" ,
8, 4]

KTAEHSEEROPMIANUYGHAUL FDPRI CNLRE
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Skyt al a[" KTAEHSEEROPMIANUYGHAULFDPRI CNLRE" ,
4, 8]

KRYPTOGRAPHI EMACHTUNSAL L ENFREUDE

Skyt al a[
"Dies ist ein Beispiel mt Leerzeichen
auch am Ende. ", 4, 13]
DBLui eecei ehssr
pzaiiensei tIcE hnenediinent . a
Skytal a[
"DBLui eecei ehssr pzaiiensei tlcE
hnenediinent . a ", 13, 4]

Dies ist ein Beispiel
mt Leerzei chen auch am Ende.

1.2 Caesar Chiffre

Das Kryptosystem namens Caesar Chiffre geht auf den Romischen
Herrscher Gaius Julius Caesar zurlick. Auch dieses System wurde ebenfalls,
wie Skytala, zur Verschltsselung von Militérinformationen gegen Feinde
entwickelt und eingesetzt. Man verwendet hierfir eine feste und geordnete
Menge an Schriftzeichen, wahrend in Skytala grundsétzlich irrelevant war
welche Zeichen eingesetzt worden sind, weil die Zeichen selber nicht
verandert wurden, sondern nur deren Anordnung. Hierbel werden die
Zeichen selbst verandert, somit tauchen in der Chiffre nicht mehr die
gleichen Zeichen in gleicher Auftrittshaufigkeit auf. Solch eine geordnete
Schriftzeichenmenge wird ab jetzt als Alphabet benannt. Selbstverstandlich
kann ein Alphabet geniligend grof3 sein, um eine beliebig grofie Menge an
Zeichen zu enthalten. Ein Beispiel fir ein solch grof3es Alphabet ist die
ASCII Tabelle.

Der Grundsatz des Systems basiert auf einer Verschiebung der
Zeichenindizes. In der urspringlichen Variante wurden die Zeichen um drei
Positionen nach hinten verschoben, jedoch sind auch andere

V erschiebungen moglich. Wenn man durch die Verschiebung tber den
letzten Buchstaben hinaus gelangen wiirde fangt man wieder vorne an.

Bachelorarbeit.nb 12



AIB|C|D|E|F

(http://upl oad.wikimedia.org/wikipedia/commons/thumb/2/2b/Caesar3.svg/2
20px-Caesar3.svg.png)

Kodieren

Zum Kodieren wird jedem Zeichen ein Index zugewiesen. Man konnte im
Alphabet der Grof3buchstaben A den Index 1 zuweisen B =2 usw. bisZ =
26. Dieses Alphabet hat 26 Zeichen und 26 Zeichenindices. Anschlief3end
wird jedes Zeichen einzeln durch seinen Index ausgetauscht. Diese
Zeichenindices werden um eine Anzahl an Positionen in eine Richtung
verschoben. Die neu erhaltenen Zeichenindices werden zum Ubertragen
wieder durch ihre zugehdrigen Zeichen ersetzt. Selbstverstdndlich ist die
Zuordnung der Zeichenindices nur theoretisch notwendig, wer dieses
System verstanden hat, wird die Zeichen direkt austauschen. Weiterhin ist
es Ublich, diese Zuordnung langere Zeit bei zu behalten, da sie sowohl dem
Sender als auch dem Empfanger bekannt sein muss.

Schlissel

Der Schlussel hierbei ist die Anzahl der Positionen, um die die
Zeichenindices verschoben wurden. Die Richtung in die verschoben wird,
wird nach Konvention grundsétzlich nach hinten gesetzt. Der Grund fur
diese Konvention ist, dass es fur jede Verschiebung nach vorne eine
passende Zuordnung nach hinten gibt. Nimmt man ein Alphabet mit N
Zeichen und man wolle die Verschiebung um X Positionen nach vorne
durchfihren, entspricht dies einer Verschiebung von (N-X) nach hinten, dies
nennt man den komplementéren Schliissel. Die Einigung auf ein Alphabet
gehdrt normalerwel se nicht zum Schllissel aspekt selbst, muss jedoch als
Teil der Einigung des Kryptosystems beiden Parteien bekannt sein.
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Dekodieren

Um die Chiffre wieder zum Reintext zu entschliisseln, werden nun genau
wie beim Verschliisseln wieder die Zeichenindices, einzeln um die gleiche
Anzahl an Positionen, in die entgegengesetzte Richtung verschoben. Esist,
wie oben beschrieben, ebenfalls mdglich den komplementéren Schitissel zu
bilden, falls man die Richtung beibehalten méchte.

Mathematische Verallgemeinerung

Jedem Zeichen wird eine Zahl zugeordnet, bei einem allgemeinen Alphabet
nimmt man N Zeichen an. Als Spezialfall hier wird ein Alphabet, das die 26
L ateini schen Buchstaben enthélt, betrachtet. Diesesist fiir die Ubertragung
beliebiger Nachrichten ohne Formatierung ausreichend. Fasst man diese
Zahlen jetzt a's Restklassenring der ganzen Zahlen auf, entspricht das
Kodieren einer Modulo Addition und das Dekodieren einer Modulo
Subtraktion. Somit lassen sich folgende Funktionen zum V erschltisseln und
Entschltsseln definieren.

encrypt (P) =(P+K)mod N
decrypt ¢ (C) =(C-K)modN

mit P als Reintext (Plaintext), K as Schlissel (Key) , C as Chiffreund N
als Anzahl der Alphabetelemente

Beispiel

In diesem Beispiel wird die Nachricht "kryptographiemachtunsallenfreude”
mit der Caesar Chiffre verschltisselt. Das gewéhlte Alphabet sind hierbei
die Kleinbuchstaben in Lexikographischer Ordnung mit 26 Zeichen. Der
Schltissel wird auf 7 gesetzt. Das dritte Zeichen zeigt bel der
Verschltisselung die Modulo Berechnung, wenn man es aus dem Alphabet
herausschiebt.

Reintext

"kryptographiemachtunsallenfreude”

Bachelorarbeit.nb 14



Kodieren

Ke 11; 11+7=18; 18 = r
r< 18; 18+7=25, 25 =y
y & 25; 25+7=32 mod 26=6; 6 < f

Chiffre Text
"ryfwavnyhwoplthjoabuzhsslumylbk"
Dekodieren

r 18; 18-7=11; 11 <k
y & 25; 25-7=18; 18 = r

Wieder erhaltener Reintext

"kryptographiemachtunsallenfreude”

Angriff auf die Caesar Chiffre

Statistische Buchstabenverteilung

Jede Sprache hat eine Buchstabenverteilung bei der unterschiedliche
Buchstaben verschieden oft auftreten. Vergleicht man die
Buchstabenverteilung des Chiffre Textes mit der Verteilung der
Ursprungssprache, werden gewisse Buchstaben gleich hdufig auftreten. Es
besteht also eine hohe Chance, das diese gleich oft auftretenden Buchstaben
vertauscht wurden. Im Caesar-System, bel dem alle Buchstaben um den
gleichen Schlissel verschoben sind, wird beim Chiffre Text sogar die ganze
Alphabet Verteilung (zwar Verschoben), aber mit gleichem Schema wieder
auftauchen. Zahlt man diese Verschiebung ab, erhdlt man den Schliissel.
Das Verfahren eignet sich jedoch auch fir Variationen der Caesar Chiffre,
bei dem Buchstaben um unterschiedliche Distanzen verschoben werden. In
diesem Fall wirde man die Haufigkeit der einzelnen Zeichen mit der
Haufigkeit der Zeichen der Ursprungssprache abglei chen. Buchstaben, die
ahnliche Auftrittshaufigkeit ausweisen, konnten deswegen vertauscht
worden sein.
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Zu bemerken ist hierbei, dass dies gut trennbare A uftrittshaufigkeiten der
Zeichen voraussetzt. Somit eignet sich dieser Ansatz nur, wenn man eine
ausreichend grofe Nachricht hat, bei der die einzelnen Zeichen ihre
Auftrittshaufigkeit auch einnehmen. Weiterhin ist der Vergleich mit einer
generellen Sprachverteilung nicht grundsétzlich zielfihrend, dain einem
speziellen Sprachrahmen (z.b. Milit&rkommunikation) die
Auftrittshaufigkeit der Zeichen zur Grundsprache abweichen kann.

Diese Grafik zeigt die Buchstabenverteilung in der englischen Sprache

0.14 —
0.12

0.1

.08

0.06

0.04

0.0z

abcdefghijkIlmnopgrs tuwwzxyz

(http://upload.wikimedia.org/wikipedia/commons/thumb/d/d5/English_|etter
_frequency_%28al phabetic%629.svg/400px-
English_letter_frequency_%028al phabetic%29.svg.png)

Brute Force

Je nach Grof3e des Alphabetsist die Menge der Schitissel stark begrenzt.
Generell gilt das esin einem Alphabet mit N Zeichen nur N-1

V erschiebungen geben kann. (Ein Verschiebung um N selbst wiirde bei der
Modulo-Division wieder raus fallen.) Im Falle eines gleichbleibenden
Schlussels fur die ganze Nachricht lief3en sich alle N-1 Schliissel einfach
durchprobieren.
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Falls es jedoch eine nichtkonstante Variation der Zeichenzuordnungen gibt,
wie siein den Variationen noch vorgestellt wird, ist dieser Ansatz sehr
arbeitsaufwendig. In diesem Fall wirde man fir das erste Zeichen N-1
Moglichkeiten haben, fir das zweite Zeichen N-2 usw., somit gibt es (N-1)!
M oglichkeiten von Zei chenzuordnungen.

Algorithmus der urspriinglichen Caesar Chiffre

Der Algorithmus hier ist ausgelegt fur die 26 Lateinischen Kleinbuchstaben
und stellt diese al's geordnete Untermengeim ASCII dar. Als Schitissel sind
beliebige ganze Zahlen zugelassen, wobei aufgrund der Modulo-Division
nur Zahlen zwischen 1 und 25 sinnvoll sind. Wahlt man Zahlen aul3erhalb
dieses Intervals werden sich identische Ergebnisse ergeben.

Eingaben des EnCaesar Algorithmus sind text — der zu kodierende Reintext
als Zeichenkette und K — die Anzahl der Verschiebungpositionen
(Schlussel). EnCaesar liefert die verschliisselte Zeichenkette.

EnCaesar [text , K ] :=
Modul e[ {T = ToChar act er Code [t ext ], out = {},
i, test},
For[I =0, i <Length[T], | ++,
test =T[[I +1]1] +K;
Wil e[test <97, test =test +26];
Wil e[test > 122, test =test -26];
AppendTo[out, test];
1
Fr omChar act er Code [out ]
1

Zum Dekodieren |&sst sich der Kodierungsal gorithmus mit negativem
Schlissel verwenden.Eingabeschema und Ausgabeschema sind analog zum
EnCaesar.

DeCaesar [text , K ] :=EnCaesar [text, -K]

Beispiele per Algorithmus

Das erste Beispiel zeigt das oben manuell angedeutete Beispiel.
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EnCaesar [" kr ypt ogr aphi emacht unsal | enf r eude",

7]

ryf wavnyhwopl t hj oabuzhssl unyl bkl

DeCaesar ["ryfwavnyhwopl t hj oabuzhssl unyl bkl ",

7]

krypt ogr aphi emacht unsal | enf r eude

Das zweite Beispiel zeigt eine neutrale Verschiebung um 26
(Alphabetanzahl).

EnCaesar [" krypt ogr aphi emacht unsal | enf r eude",

26]

krypt ogr aphi emacht unsal | enf r eude

DeCaesar [" krypt ogr aphi emacht unsal | enf r eude",

26]

krypt ogr aphi emacht unsal | enf r eude

Dass dritte Beispiel zeigt eine Verschiebung um 33, diese Verschiebung ist
ein Beispiel fur Schltissel die groRRer sind als die Alphabetanzahl, denn

eigentlich entspricht sie der Verschiebung um 7.

EnCaesar [" kr ypt ogr aphi emacht unsal | enf r eude",

33]
ryf wavnyhwopl t hj oabuzhssl unyl bk

DeCaesar ["ryfwavnyhwopl t hj oabuzhssl unyl bkl ",

33]

kr ypt ogr aphi emacht unsal | enfr eude
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Variationen

Bei der urspriinglichen Caesar Chiffre wird jeder Buchstabe um eine gleiche
Distanz verschoben, jedoch ist es mdglich eine beliebige Zuordnung von
Buchstaben zu verwenden, diese muss noch nicht mal einer einfachen
Gesetzmaldigkeit gentigen. In einem solchem Fall wére der Schltissel die
Zuordnungstabelle. Weiterhin lasst sich das "einfache” Brute Force
Verfahren von oben nicht mehr anwenden, allerdings bleibt die
Buchstabenverteilung der grundlegenden Sprache immer noch vorhanden
und macht es deswegen anféllig gegen diese Art Angriff.

Wer auch diesen Angriff erschweren will, kann die Zuordnung nicht auf
einzelnen Buchstaben belassen, sondern Textstiicke mit einer Lange, welche
mehr als ein Zeichen enthdlt, einer identischen Lange an anderen
Buchstaben zuordnen, um den Schllisselraum weiter zu vergrofdern. Ist
jedoch die Stiicklange bekannt, kann man analog eine Verteilung von n-
Tupeln der grundlegenden Sprache vergleichen.

Zu bemerken bleibt jedoch, dasin beiden Fallen der Schltissel wesentlich
grofRer wird und dieser ja selbst auch vom Sender zum Empfanger gelangen
muss.
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2 Block-Chiffre

Unter einer Block Chiffre versteht man ein Kryptosystem, bel dem der
Reintext in Blocke fester Lange eingeteilt wird, und diese durch eine
Funktion auf einen Block gleicher Lange verschlUsselt wird.

Ab diesem Kapitel gelten folgende Notationen:

E sai eine Verschlisselungsfunktion (Encrypt), D sei eine
Dekodierungsfunktion (Decrypt), P sei der Reintext (Plaintext), P' sei der
wieder erhaltene Reintext nach erfolgreicher Ubertragung und C sei das
Chiffrat (Code).

Speziell fur diese Kapitel gilt weiterhin, dass der Reintext und das Chiffrat
in Zeichenketten bestimmter Lange aufgeteilt werden. Die Indizierung an
den Reintextbldcken und Chiffrebldcken, gibt die Nummer des
Zeichenkettenblocks an

Definition

Sei A" ein Reintext- und Schliisseltextraum, worin alle Worter der Langen
enthalten sind, welche aus dem Alphabet A zusammengesetzt sind. Fir n
l&sst man nur nattrliche Zahlen zu und nennt n die Blocklange.

Die Verschliisselungsfunktion (Encrypt) sei Ex : A" - A", v > E(v) flr
einen Text v und einen Schliissel K , analog sei Dk : A" - A", vi» E~1(v)
die dazugehorige Entschllissel ungsfunktion (Decrypt).

Theorem

Die Verschlisselungsfunktionen einer Blockchiffre sind Permutationen.

Beweis

Zu zeigen ist, dass die Funktion (E) bijektiv ist. Dies trifft hier jedoch schon
zu, falsE injektiv ist, dasievon A" — A" geht. Injektiv ist E allerdings
sowieso, da zu jedem E ein D wie oben beschrieben existiert.

g.ed.
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Hiernach ist klar, dass der Schltisselraum S(A") die Menge aller
Permutationen von A" ist. Dieser Schluisselraum enthélt (| A|")! Elemente
und das ist im algemeinen eine sehr grof3e Zahl. Das erste Problem,
welches sofort ersichtlich wird, ist der Schlissel K. Um K normal zu
beschreiben, misste man fur jeden Klartext v ein E(v) aufschreiben, solch
eine Tabelleist jedoch ebenfalls sehr grol3 mit | A|" Werten und dadurch
sehr unpraktikabel. Somit macht es Sinn nur einen Teil der Permutationen
zuzulassen und diese auch einfach erzeugbar zu machen.

Verschlisselungsmodi

Bei den Verschlisselungsmodi handelt es sich um Arten der
Verschliisselung mit der Permutation.

Die Beispiele in diesem Abschnitt werden mit dem Binarraum als Alphabet,
und beliebigen Permutationen angegeben.

Der Binarraum ist aufgrund der Anwendbarkeit gewahlt, denn es lassen sich
einfach alle mdglichen Nachrichten in bindre Nachrichten umsetzen. Sei
dies tber die ASCII Tabelle oder die direkte Umrechnung bei Zahlen.
Weiterhin ist das Signal bei Datenaustausch auf digitalen Leitungen
sowieso eine bindre Zeichenkette.

Eigene programmierte Algorithmen fir die Verschltisselungsmodi selbst
werden nicht angeben, jedoch sind alle mit manuell gerechneten Beispielen
versehen. Die Algorithmen hierzu werden nicht in Hochsprache angegeben,
well sich die Umsetzung in diesem Setting auf Hardwareebene anbietet, z.b.
auf einer Platine mit digitalen Schaltungen.

Im Anhang sind Algorithmen bereitgestellt, um beliebige Umrechnungen
vom Binarraum zu machen.

2.1 ECB Modus

Im ECB Modus wird die Verschliisselung so naheliegend wie mdglich
vorgenommen. Der Reintext wird direkt permutiert um zu VerschlUsseln.
Cj = E(P;) mit E als Kodierungsfunktion (Permutation)
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Plaintext Plaintext Plaintext

T T L
Block Cipher Block Cipher Block Cipher
Key + | Encryption Key = |  Encryption Key *  Encryption
T L T
I : : ERRRNE
Ciphertext Ciphertext Ciphertext

Electronic Codebook (ECB) mode encryption

Zum Dekodieren wird dann analog die inverse Permutation auf die Chiffre
angewandt.
Pi=D (Cj) mit D a's Dekodierungsfunktion (Inverse Permutation).

Ciphertext Ciphertext Ciphertext

[TTTTTT [TTTTTT] [TTTTTT]
v v v

Block Cipher Block Cipher Block Cipher

Key =| Decryption Key —=| Decryption Key —=| Decryption
v v v

LTI T TTTTTTT]

Plaintext Plaintext Plaintext

Electronic Codebook (ECB) mode decryption

ECB Beispiel
Sei der Reintext 0110 0100 1110 0011 1010, hier in einer Blocklange n = 4,
als Permutation setzen wir A = i g 2 411 eine einfache Spiegelung der

Positionen.

P =0110 0100 1110 0011 1010
P, = 0110, P, = 0100, P3 = 1110, P, = 0011, P5 = 1010

Kodieren

C, =0110
C, = 0010
C; =0111
C, = 1100
Cs = 0101

C =0110 0010 0111 1100 0101
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Dekodieren

P = 0110 0100 1110 0011 1010
ECB Angriff

Der ECB Modus ist zwar sehr einfach von der Idee, aber ebenso anfalig.
Der Angriff hier ist ebenso einfach, da ein fester Block immer auf den
gleichen Block projiziert wird, hat man per statistischer Analyse sehr gute
Chancen die Chiffre zu brechen, hierftr wirde man dann auf die
Buchstabenverteilung der Lénge n zurtickgreifen. Wobei die Statistische
Analyse hier natiirlich auf den passenden Alphabetraum angepasst werden
muss und deswegen nicht zwangsweise einfach zu erhaltenist.

Eine andere Art ist mdglich, sobald der Angreifer einen
zusammengehdrigen Reintext und sein Chiffrat hat, hierbei kann man die
Permutationen "suchen” die der Umwandlung geniigen, esist zwar nicht
sicher dass nur eine einzige Permutation dbrig bleibt, jedoch wird es die
Permutationen (Schltissel) in der Regel einschranken, (Die Ausnahme wére
ein Block der nur Einsen oder nur Nullen enthalt, da dieser bei jeder
Permutation gleich bleibt).

2.2 CBC Modus

Im CBC wird der Reintext mit dem vorherigen Chiffretext addiert und die
Summe permutiert. Da allerdings der erste Block keinen Vorganger hat,
wird ein Initialvektor (1V) benétigt.

Algorithmus der Kodierung:

Co= 1V
cj = E(cj_1 + pj)
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Plaintext Plaintext Plaintext
[TTTTTT [TTTTTT
Initialization Vector (IV)

| 1 - s -

L T T
Block Cipher Block Cipher Block Cipher
Key ~|  Encryption Key —=| Encryption Key —|  Encryption
¥ 1 ¥
TTTTTTT1] [TTTTT [N
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

Fir die Entschliisselung wird das Chiffrat mit der inversen Permutation
getauscht und wieder mit dem vorherigen Chiffrat addiert (im Binarfall
heben sich die beiden Additionen so auf), auch hier wird derselbe
Initial vektor bendtigt.

Algorithmus der Dekodierung:

Co= IV
m;j = ¢j-1 + D(c))

Initialization Vector (IV) Ciphertext Ciphertext Ciphertext
[TTTTTTI I A e A I |
v ' v
Block Cipher Elock Cipher Block Cipher
Key ~| Decryption Key ~|  Decryption Key = Decryption
v v v
" Plaintext " Plaintext Plaintext

Cipher Block Chaining (CBC) mode decryption

CBC Beispiel

Sei der Reintext 0110 0100 1110 0011 1010, hier in einer Blocklange n = 4,

. . 1234 . . .
alsPermutatlons;etzenwwA:4 32 1 eine einfache Spiegelung der

Positionen und der Initialvektor sei 0100.

P = 0110 0100 1110 0011 1010
P, = 0110, P, = 0100, P3 = 1110, P, = 0011, P5 = 1010
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Kodieren

Co= IV = 0100

C, = E(Cy+Py) = E(0100+0110) = E (0010) = 0100
C, = E(Cy +P,) = E(0100+ 0100) = E (0000) = 0000
Cz = E(C,+ Pg3) = E(0000+1110) = E (1110) = 0111
C, = E(C3+P,) = E(0111+0011) = E (0100) = 0010
Cs = E(C4+ Ps) = E(0010+ 1010) = E (1000) = 0001

C = 0100 0000 0111 0010 0001
Dekodieren

Co= IV = 0100

P, = Cy+D(Cy) = 0100+ D (0100) = 0100+ 0010 = 0110
P, =C, +D(C,) = 0100+ D (0000) = 0100+ 0000 = 0100
P;=C,+D(Cs) = 0000+ D (0111) = 0000+ 1110 = 1110
P, =Cs+D(Cy) = 0111+ D (0010) = 0111+ 0100 = 0011
Ps = C,+D (Cs) = 0010+ D (0001) = 0010+ 1000 = 1010

P =0110 0100 1110 0011 1010

CBC Angriff

Um hierbei Erfolg zu haben, die Permutations Matrix zu bekommen,
braucht der Angreifer ein Reintext/Chiffre Paar des gleichen Blocks sowie
die Chiffre des vorherigen Blocks

Weiter ist zu bemerken, dass die Anderung der Nachricht eines Blocks,
Auswirkungen auf den aktuellen Block und den folgenden Block haben
wird. Dies bedeutet insbesondere, dass selbst wenn nicht der gleiche
Initialvektor vorliegt, nur der erste Textblock abweicht, danach wird er
nicht mehr bendtigt.
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2.3 CFB Modus

Bisher erforderten die Verfahren immer serielle Berechnung und somit
muss die Berechnung des Empféngersimmer auf den Sender warten. Dies
kann zu Wartezeiten fuhren. Im CFB Modus konnen sowohl Sender als
auch Empfanger parallel Berechnungen anstellen, um diese Zeitdifferenz zu
minimieren.

Eswird ein Initialvektor der Blocklange n bendtigt, dieser wird
verschllsselt per Permutation. Von diesem werden nur die ersten r Bits
genommen (r < n) und diese mit dem Reintext addiert, welche ebenfallsin
Stlicke der Langer aufgeteilt werden, somit erhdt man das erste Stiick der
Chiffre. Dieses Stuck Chiffre wird dann an den IV angehéngt und die ersten
r Bits die bereits verwendet wurden, werden abgeschnitten, somit bleibt ein
Tell des1V und ein Tell der ersten Chiffre, insgesamt hat dieses Konstrukt
wieder Blocklange n.

Im néchsten Schritt, wirde dieser wieder permutiert, wie der IV vom
Anfang. Dieswird iteriert bis der ganze Reintext in Chiffre umgesetzt ist.

Algorithmus der Kodierung:

Oj = Ey(l))

t; der Teil aus den ersten r Bits von O;

Cj=Pj+tj

|j+1: 2 I +cCj mod 2"

(Diesist das Abschneiden der ersten r Bits und Anhangen der
Chiffre)

Initialization Vector (IV)

\J v v

Block Cipher Block Cipher Block Cipher

Key *=| Encryption Key *| Encryption Key *| Encryption

Plaintext Plaintext

(CITTIIT] —=¢h [(CITTIIT] —=¢h Plaintext |
[TTTTTT]—=¢
\ v v

Ciphertext Ciphertext Ciphertext

Cipher Feedback (CFB) mode encryption

Zum EntschlUsseln wird das Verfahren analog umgesetzt, wobei gilt, dass
der Reintext bei der Addition der Stiicke(IVc; c;...) und der Chiffre entsteht.
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Algorithmus der Dekodierung:

0; =E())

t; der Teil ausden erstenr Bitsvon O;
Pj=Cj+t;

ljs1=2"lj+cjmod 2"

Initialization Vector (V)
[

L T Ll
Bleck Cipher Bleck Cipher Bleck Cipher
Key —=| Encryption Key ~| Encryption Key —=| Encryption
D= [TTTTTT] b - [TTTTTT] D =—[TTTTTT11
¥ Ciphertext ' Ciphertext ¥ Ciphertext
CLTTTITTT ] CLITITTT
Plaintext Plaintext Plaintext

Cipher Feedback (CFB) mode decryption

Die Permutationen und alles Andere, bis auf die Addition, 18sst sich parallel
umsetzen, was die oben genannte Zeitersparnis bewirkt, weiterhin wird nur
die Permutation auf beiden Seiten gebraucht und nicht die Inverse

Permutation.

CFB Beispiel
Sei der Reintext 011 001 001 110 001 110, hier in einer Blocklangen =4
mit r = 3, als Permutation setzen wir A = i 2 g i' eine einfache

Spiegelung der Positionen und der Initialvektor sei 0100.

P=011001 001 110 001 110
F)1 = 011, PZ = 001, P3 =001, P4 =110, Ps = 001, PG =110
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Kodierung

I, =1V = 0100

O, = Ea(l) = EA(0100) = 0010
c; = P;+t; =011+ 001 = 010

O, =Ex(l,) = EA(0010) = 0100
c, = P,+1t, =001+ 010 = 011

O3 =Ea(l3) = EA(0011) = 1100
C3=P3+1t3=001+110=111

O, =Ea(l4) = Ep(1111) = 1111
Cy = P4+, =110+ 111 = 001

Os =Ea(ls) = EA(1001) = 1001
Cs = Ps +t5 = 001 + 100 = 101

Og =Ea(lg) = EA(1101) = 1011
Ce = Pg+1t5 =110+ 101 = 011

C=010011111001 101 011
Dekodierung

I, = IV = 0100

O = Ea(l4) = EA(0100) = 0010
P, = ¢ +1t; = 010+ 001 = 011

O, =E(l,) = EA(0010) = 0100
P, = Cy +t, = 011 + 010 = 001

O3 =E(l3) = EA(0011) = 1100
Ps = Cg+1t3 = 111 + 110 = 001

0, =Ea(l4) = Ep(1111) = 1111
P, = C4+1ty = 001+ 111 = 110

Os =E(l5) = EA(1001) = 1001
Ps = Cs + t5 = 101 + 100 = 001

Og =Ea(lg) = EA(1011) = 1101
Pg = Cg + g = 011 + 101 = 110

P =011 001 001 110 001 110

t; = 001
|, = 0100010
t, = 010
|3 = 0010011
ty = 110
|, = 0011111
ty =111
|5 = 1111001
ts = 100
lg = 1001101
ts = 101

t; = 001
|, = 0100010
t, = 010
|3 = 0010011
ty = 110
|, = 0011111
ty = 111
|5 = 1111001
ts = 100
lg = 1001011
ts = 101
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2.4 OFB Modus

Im OFB Modus wird die Idee der Parallelisierung der zeitaufwendigen
Berechnungen weiter gefordert. Sowohl beim Kodieren als auch
Dekodieren kann alles, bis auf eine Addition, komplett unabhangig des
Reintextes und der Chiffre berechnet werden.

Ein Initialvektor wird verschlUsselt und anteilhaft auf Anteile des
Reintextes addiert um das Chiffrat zu erhaten, fir den néchsten Teil wird
alerdings der komplette verschlisselte Initial vektor wieder als neuer Input
zum V erschliisseln genommen.

Zu bemerken ist hier, das auch immer nur Verschlisselt wird, somit ist die
inverse Funktion zu E ist nicht erforderlich.

Algorithmus derK odierung:

Oj = E(lj)

t; erster bitsvon O;
Cj = Pj+rj

lj41 = Oj

Initialization Vector (IV)

v v v
Block Cipher Elock Cipher Block Cipher
Key = | Encryption Key ——=| Encryption Key ——= ' Encryption
Plaintext | Plaintext | Plaintext |
TTTTTTI - (] LT —= TITTTT) —=¢p
Y ¥ U
Ciphertext Ciphertext Ciphertext

Output Feedback (OFB) mode encryption

Zur EntschlGsselung braucht man die gleiche Folge Oj, wobei die
eigentliche Entschlisselung durch die Selbstinversitdt der Addition im
Dualraum durchgefihrt wird
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Algorithmus der Dekodierung:

Oj = E(ly)

tj erster bitsvon O;
Pj =Cj+Tj

Ij+1 =0;j

Initialization Vecter (IV)
[T

L v v

| Block Cipher | | Block Cipher Block Cipher
Key ——=| Encryption Key ——=| Encryption Key ——=| Encryption
Ciphertext | Ciphertext | Ciphertext .
v T T
[TTTTT] CITTTTTTI [TTTTTT]
Plaintext Plaintext Plaintext

Output Feedback (OFB) mode decryption

OFB Beispiel
Sei der Reintext 011 001 001 110 001 110, hier in einer Blocklangen =4
mit r = 3, als Permutation setzen wir A = i g ‘; i' eine einfache

Spiegelung der Positionen und der Initialvektor sei 0100.

P=011001 001 110 001 110
F)1 = 011, PZ = 001, P3 = 001, P4 =110, Ps = 001, PG =110

Kodierung
L =1V
O; = E(l1) = E(0100) = 0010 t; = 001

C, = p; +t; =011+ 001 = 010 l, =0, =0010
O, = E(l,) = E(0010) = 0100 t, = 010

C, = pp+t, =001+ 010 = 011 I3 = O, = 0100
O3 = E(l3) = E(0100) = 0010 t3 = 001

C3 = p3 +t3 = 001+ 001 = 000 I, = O3 = 0010
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0, = E(l,) = E(0010) = 0100 t, = 010

Cy = p4+t4:110+0102 100 |5:O4:O].OO
Os = E(l5) = E(0100) = 0010 ts = 001
Cs = s+ ts = 001 + 001 = 000 lg = Os = 0010

Og = E(lg) = E(0010) = 0100 tg = 010
Cs = Pg +t = 110+ 010 = 100
(I7 = Og = 0100 wird nichtmehr benttigt)

C =010 011 000 100 000 100

Dekodierung
L =1V
O; = E(l1) = E(0100) = 0010 t; = 001

p; = ¢y +t; =010+ 001 = 011 I, = O; = 0010
O, = E(l,) = E(0010) = 0100 t, = 010

p> = C, +1, =011+ 010 = 001 I3 = O, = 0100
O3 = E(l3) = E(0100) = 0010 t; = 001

p3 = C3 +t3 = 000+ 001 = 001 I, = O3 = 0010
O, = E(l,) = E(0010) = 0100 t, = 010

pg = C4+1t, =100+ 010 = 110 Is = O, = 0100
Os = E(Is) = E(0100) = 0010 ts = 001

Ps = Cs + ts = 000 + 001 = 001 lg = O = 0010

Og = E(lg) = E(0010) = 0100 tg = 010
P = Cg +1tg = 100+ 010 = 110
(I7 = Og = 0100 wird nichtmehr benttigt)

P =011 001 001 110 001 110
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OFB Angriff

Wie schon im Beispiel leicht zu erkennen ist, kann je nach Blocklénge und
Funktion E bei gleichem Schliissel die Folge der | schnell periodisch
werden. Somit wird empfohlen die Permutations Matrizen in E zu
verandern, was unterschiedliche Schltssel zur Folge hat.

Well alerdings so viele Schliissel geheim auszutauschen die gleiche
Schwierigkeit macht, wie einen Reintext der gleichen Lénge geheim zu
Ubertragen, sollte man Uberlegen, ob man entweder Schliissel mehrfach
verwendet oder geschickt erzeugen kann. Auf den 2. Punkt wird bel der
Stromchiffre genauer eingegangen.

2.5 Stromchiffre

Die Stromchiffreist eine ssimple Rekursion die zu Verschllisselung genutzt
wird. Eswird mit einem Initialvektor gestartet, welcher per Rekursion
beliebig lang gezogen werden kann. Die eigentliche Chiffre entsteht durch
Addition der Rekursionsfolge und des Reintextes. Weil allerdings mit
gleichem IV und gleichem Rekursionsgesetz diese Folge, unabhangig der
Chiffre und des Reintextes, berechnet werden kann, bietet es sich auch hier
an, die beiden Folgen parallel zu berechnen. Dies kann ebenfalls zu einer
anderen Blockchiffre benutzt werden, indem man nur ausgewahlte
Segmente der Folge zur Addition nutzt (es missen nattrlich in diesem Fall
beide Seiten wissen, welche Segmente).
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Rekursion

Die Rekursion im Allgemeinen ist eine Vorschrift die durch Verknipfung
der schon vorhandenen Elemente, neue Elemente erschafft. Solch eine
Rekursionsfolge kann auch schon bestimmte Zwecke in anderen Systemen
ubernehmen, wie z.b. im OFB Modus, a's Schlisselfolge.

Beigpiel:
Sei ein Initialvektor 0100 und die Vorschrift Ij,4 = lj,1 + | .3 damit ergibt
sich die Folge: 0100 1110 1001 1101...

Wie man schon im Beispiel sient wird die Folge schnell periodisch. Durch

léangere Initialvektoren und durch kompliziertere Vorschriften, 1&sst sich die
Periode zwar verlangern, jedoch ist es nicht mdglich, es nicht periodisch zu
machen.

Beispiel zur Stromchiffre

Sei die Rekursionsfolge R wieim Beispiel oben und der Reintext sei:
P=0110 0100 1110 0011

Kodieren:
P=01100100 1110 0011
+

R =0100 1110 1001 1101

C=0010 1010 0111 1110

Dekodieren:
C =0010 1010 0111 1110
+

R =0100 1110 1001 1101

P=0110 0100 1110 0011
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Blockchiffren auRerhalb des Binarraums

Die Verfahren bis hierhin wurden ausschliefdich fir den Bindrraum gezeigt
wobel der Schwerpunkt dieser Konzeption in der Implementierung auf
Hardwareebene liegt.

Selbstverstandlich lassen sich Blockchiffren auch in anderen
Alphabetraumen definieren, ein Beispiel hierfir ist das Kryptosystem der
Linearen Chiffren, welches weiter unten noch aufgegriffen wird.

Mehrfachverschisselung

Fir eine Sicherheitssteigerung der Blockchiffreist es moglich das
Verfahren mehrfach mit verschiedenen Schitisseln durchzuf ihren.
Gebrauchlich ist hierbel eine E-D-E Dreifach Verschliisselung. E steht
hierbei fir Encrypt und D fir Decrypt, aso Ver- und Entschltisseln.
Somit erhdt man eine Funktion der Art:

€= Ekl(Dkz(E'%(p)))

fur Reintext p (Plaintext) und Chriffretext c. Esist moglich Schltissel auch
mehrfach zu verwenden, hier z.b. k; = k3, dies wiirde die Ubertragung eines

SchlUissels sparen.

Weiter oben wurde schon der Vorteil der Berechenbarkeit auf
Hardwareebene genannt. Selbstverstandlich lassen sich somit auch

M ehrfachverschllisselungen komplett auf Hardwareebene ohne grof3en
Rechenaufwand umsetzen.

3 Ringgrundlagen

Fir weitere Algorithmen werden Restklassenringe gebraucht. Hierzu ein
paar Sdtze und Algorithmen die in den Kryptosystemen verwendet werden.
Diese Grundlagen sind fir beliebige Ringe glltig, jedoch sind fir den
kryptographischen Rahmen fast ausschliefdlich Restklassenringe interessant.
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Grolter gemeinsamer Teiler

Der grofdte gemeinsame Teller (greatest common divisor) von (a, b), mit a,
b e Nist diegrofite Zahl c € N diefur gilt c teilt aund c teilt b.

Eins erflllt diese Bedingung zwar immer, jedoch muss es nicht unbedingt
die grofite Zahl sein

Beispiel:
gcd(81, 27) =27
gcd(81,18) =9
gcd(81, 17) =1

3.1 Satz der Division mit Rest

Der Satz der Division mit Rest stellt sicher, daswir eine Division in den
grundlegenden Ringen nutzen konnen, da eine allgemeine Division in der
Ringstruktur nicht vorgesehen ist und nicht fur alle Elemente moglich ist.
Diese Ring-Divisionsvorschrift teilt im eigentlichen Sinn solange es
maoglich ist und gibt einen nicht weiter aufteilbaren Rest zusatzlich zum
Quotienten aus.

Satz

Seienx, y € N, danngibt esgenauein Paar (g, r) mitg,reN mit0<r <y,
sodassgiltx=q*y+r.

Beweisskizze

Fir die Existenz wird Uber x induziert.

Zur Eindeutigkeit wird angenommen, es existieren zwei Paare (q, r), sodass
X =0 *Y+rq1 = Q= Y+ro,mit oben beschriebenen Vorraussetzungen. Es
giltry, ro<y=>(@-0)y=r;—r,=0.0ObdA seir;>=r,=0 = Qy,
weil giltry<y=(-q)y=r1-r,=z 0= 0=<g,—-q; <1(Divisonum
y). 0 < gy, — g < 1 heilét aber fur natlrliche Zahlen g, g, dass diese gleich
sein missen. Somit gibt es nur ein g und ebenso auch nur einr.

g.ed.
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3.2 Der Euklidische Algorithmus

Der Euklidische Algorithmus wendet iterativ Division mit Rest an, um zwel
Zahlen immer weiter zu reduzieren und findet in verschiedenen
Anwendungen Einsatz, z.b. die Berechnung des GCD.

Eingaben des Euklidischen Algorithmus sind zwel Ringelemente, im
Setting des Restklassenringes tiber den ganzen Zahlen sind die Eingaben
zwei ganze Zahlen a, b. Die Ausgabeist eine ganze Zahl, die der grofite
gemeinsame Teiler der Eingaben ist.

Pseudo Code

Der Algorithmus kann sowohl rekursiv al's auch iterativ umgesetzt werden.

Iterative Variante:
EUCLID(ab)

1 solangeb + 0
2 h<amodb
3 a<b

4 be«h

5 returna

Rekursiv Variante:

EUCLID(ab)

1 wennb=0

2 dannreturna

3 sonst return EUCLID(b, amod b)

mod steht hier fir oben beschriebene Restdivision und gibt den Rest von a
bei division um b zuriick

Algorithmus
Hier die Umsetzung der rekursiven Variante:

EuclidAlgo[a , b ]:=
I f[b=0, a, EuclidAl go[b, Mdd[a, b]]]
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Brechnung des GCD wieim Beispiel oben

Eucl i dAl go[81, 27]
27

Eucl i dAl go[81, 18]
9

Eucl i dAl go[81, 17]
1

3.3 Lemma von Bézout

Das Lemmavon Bézout gibt die Existenz einer spezielle Zerlegung des
gréten gemeinsamen Tellers an. Diese Darstellung ist eine Summe aus
Produkten der beiden Eingaben. Dies kann genutzt werden, um
multiplikative Inverse zu Zahlen in Restklassenringen zu finden.

Lemma

Seien a, b € N, dann |&sst sich der grofite gemeinsame Teller in folgender
Form darstellenged(a, b) =s* a+t* bmit s, t € Z insbesonderegilt 1=-s
*a+t* bfira, btelerfremd oder mindestens eine prim.

Beweis

Setzed=s*a+t*bmitd+ O0unds, t e Z mitd minimal positiv gewahlt.
Uber die Transitivitat der Teilbarkeit, teilt gcd(a, b) auch d. Fird = 1ist
jetzt schon alles bewiesen. Sel also d > 1, Uber den Satz der Division mit
Rest bekommt man folgende Darstellunga=q* d+r mit 0 <r <d. Setzt
man diesesin die Ursprungsgleichung ein und 16st nach r auf, erhdt man:
r=(1-qg*s)*a+(-g*t)* b. Daalerdingsd minima gewahlt worden
ist, mussr = 0 sein und somitist d ein Teiler von a. Analog ist d auch ein
Teiler von b. Weil d nun beide teilt, gilt d < gcd(a, b), da aber gcd(a, b) teilt
d gilt, muss d = gcd(a, b) sein.

g.ed.
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Berechnung

Der Euklidische Algorithmus wird modifiziert um die Koeffizienten s, t
zusétzlich zu berechnen.

3.4 Der Erweiterte Euklidische
Algorithmus

Diesist die Erweiterung des schon oben beschriebenen Euklidischen
Algorithmus. Die Eingaben sind wieder zwei Ringelemente, jedoch ist die
Ausgabe nicht nur der grofte gemeinsame Teiler, sondern weiterhin die
Zerlegung, welche im Lemmavon Bézout gezeigt wurde.

Pseudo Code

Diesmal nur dierekursive Variante:

a,b: zwei Zahlen fir die der erweiterte euklidische Algorithmus
durchgefihrt wird

EEA(ab)

1 wennb=0

2 dannreturn (a,1,0)

3 (d',s,t') « EEA(b, amod b)
4 (d,st) « (dt',s - floor(a/b)t)
5 return (d,s;t)

Algorithmus

EEA[a , b ] :=Mdule[{D, S, T, d, s, t},
If[b==0, d=a; s=1; t =07;
If[b#0, {D, S, T} = EEA[b, Mbd[a, b]];
{d, s, t}y={D, T, S-Floor[a/b]l*T}];
{d, s, t}

1
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Die Ausgabeist eine Liste mit d als dem groften gemeinsamen Teller, s und
t sind die Koeffizienten von a, b wieim Lemma.

Beispiel
EEA[81, 18]
{9, 1, -4

Alsoist9=1* 81+ (-4) * 18

3.5 Chinesischer Restsatz

Der Chinesische Restsatz nimmt sich dem Problem eines
Gleichungssystemsin Restklassenglei chungen an, bzw. wie sich aus zwei
Reprasentanten in unterschiedlich groféen Restklassenringen ein
Reprasentant aus einem grofRerem Restklassenring finden l&sst, welcher
beide vorherigen Bedingung erflllt. Fur den Fall, dass mehr als zwei
Gleichungen gel 6st werden sollen ist eine sukzessive Anwendung mit
immer zwei Gleichungen moglich.

Satz

Sei p, g € Z und seai gcd(p, g) = 1, dann hat das Gleichungssystem x = a
mod p; X = b mod g eine ganzzahlige Lésung x € Z welche bis auf additive
Vielfache von p*q eindeutig ist.

Beweis

Eindeutigkeit:

Seien X, X' zwei solcher Lésungen. So gilt x = X mod p und X = X mod q,
durch ged(p, g) = 1 folgt jedoch x = X' mod p* g und somit Eindeutigkeit bis
auf additive Vielfache von p*q.

Fir die Existenz wird auf den folgenden Algorithmus verwiesen.

g.ed.
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Algorithmus

Dader Algorithmus den oben verwendeten EEA Algorithmus beinhaltet,
muss dieser erst initialisiert werden.

Der Algorithmus lésst sich fir Systeme mit mehr als 2 Gleichungen iterativ
anwenden.

Die Eingaben sind zwel Restklassengleichungen (x =amod pund X =b
mod ) und die Ausgabe ist die Restkassengleichung in der beide
Eingangsgleichungen vereinigt sind. Erstes Listenelement ist der
Représentant und zweites Listenelement ist der neue Modul.

CRS[a , p, b, g ]1:=Mdule[{d, v, 2},
{d! Y, Z} =EEA[p1 Q],
{Nbd[a_yp (a_b)! p*q]! p*q}

]

Beispiel

CRS[1, 5, 2, 7]
(16, 35}

Xx=1mod5 x=2mod7=>x=16+ (35*2)

3.6 Satz von Fermat

Sel a € Z und p eine Primzahl dann gilt aP = amod p.
Fir arpgiltaP~t = 1 mod p.

Beweis

Induktion Uber a fur alle nichtnegativen ganzen Zahlen. (Diesist fur
Anwendungen der Kryptographie ausreichend)

Eswird gezeigt dasaP — adurch pteilbarist

Induktionsanfang: OP — 0 = Qiist durch p teilbar.
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Induktionsschritt: Die Behauptung gelte fir beliebiges festes a,

p

p
p_ —aP p-1
@+DbHP-(a+1)=a +(1)a +"'+(p—1

)a+ 1-(a+1) nach dem

binomischen Satz.

p#(p—1)s#+(p—k+1)
124K

Betrachtet man die Binomia koeffizienten ( E) = s0 sind

aledurch p teilbar, dap fir 1< k < p-1 nur im Zahler auftaucht.
Somit reduziert essichauf (a+1)P = aP+1-(a+1) = aP-a mod p, dies
ist nach Induktionsvorraussetzung durch p teilbar

g.ed.

Verwendung

Der Satz 18sst sich als Primzahltest verwenden. Sei p eine Primzahl so gilt a
rpundaP~! = 1mod p. Wichtig hierbei ist zu wissen, dass dies kein Test
zur Bestétigung einer Primzahl ist, selbst wenn die Kongruenz fiir alle a
gilt, jedoch kann man sicher sagen dass p nicht prim ist, wenn dies fur ein
beliebiges a nicht gilt.

Mbd [213-1, 13]

1
Dies zeigt, dass 13 eine Primzahl sein kann.

Mod [214-1, 14]

2

Dies zeigt das 14 keine Primzahl ist

Bachelorarbeit.nb | 41



4 Lineare Chiffren

Mit dem weiteren Wissen tber Ringe und spezielle Restklassenringe lassen
sich nun die Linearen Chiffren erkléren. Diese Systeme sind ebenfalls
Blockchiffren, jedoch werden sie nicht auf Hardwareebene implementiert,
sondern erfordern weiterfihrende Berechnungen.

In diesem Kapitel gilt folgende Konvention:

Der Zeichenraum ist ein Restklassenring mit n Zeichen .Diese Zeichen
werden als Zahlen von 0 bis n-1 dargestellt. Eine Zeichenfolge der Lénge m
Ist somit ein Vektor aus dem Restklassenring mit m Elementen.

Kodierung

Der Reintext Vektor wird mit einer quadratischen Matrix A multipliziert
und wahlweise mit einem weiteren Vektor b der Lange m addiert. Nach den
Berechnungsschritten bleibt ein Vektor der Lange m Ubrig, dieser ist der
Codevektor bzw. das Chiffrat. Zu bemerken ist hierbel, dass alle
Operationen im Restklassenring durchgefiihrt werden.

Schlussel

Der Schlussel bel diesem Systemist die Matrix A, sowie falls benutzt, ein
Zusatzvektor b. Zum erfolgreichen Dekodierenist es erforderlich dass die
Matrix A nicht nur quadratisch ist, sondern auch invertierbar. Somit ist A €
GL(Z/n2) undb e (Z/n2).

Dekodierung

Zum Dekodieren wird mit der Inversen Matrix von A multipliziert und, fals
der Zusatzvektor b benutzt wurde, dieser vorher wieder subtrahiert.
Hiernach erhdlt man den L osungsvektor P welcher der wieder erhaltene
Reintext ist.
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Beispiel

Der zu verschlUisselnde Reintextvektor sei , test also P = (19, 4, 18, 19) mit
der trivialen Buchstabenzuordnung a= 0, b = 1 usw., der Alphabetraum hat
somit n = 26 Zeichen und die Vektorlange (Blocklange) sei m = 2.

Wir teillen Pin zwei Blocke der Lange 2 auf: p; = (19, 4), po, = (18, 19).

Die Schliissel Matrix sei: A = ( 131 3 ) mit ihrer Inversen
7 18
_1:
A= 5 1)
VerschlUsselung:

=[5 7)1 [ as =(7)

oo (11 8)(18)_/350 (12
2= ( 3 7)(19)‘(187)‘( 5 )
C=(7,7,12,5)

Dekodieren:

o= (55 11 (7)<l <L
(2 12) (s )=[ 8 )=

P = (19, 4, 18, 19)

973

|
o)

1
1

Angriff auf die Lineare Chiffre

Durch die Linearité des Systemsist dieses System sehr anféllig gegen einen
Angriff, bel dem schon ein paar Kombinationen von Reintext und
zugehorigem Chiffretext bekannt sind. In diesem Fall 1&sst sich die Matrix
A als Gleichungssystem |6sen und man erhét den Schliissel.

Bachelorarbeit.nb | 43



5 Public Key Verfahren

Bisher waren alle Kryptosysteme symmetrisch, d.h. sowohl Verschliisseln
als auch Entschltsseln werden mit dem gleichen Schltissel durchgefuhrt.
Die Sicherheit des Systems basiert also darauf, dass beide Seiten den
Schlissel haben und geheim halten, und ggf. dass die Art der

V erschlisselung auch geheim gehalten wird. Das grof3e Problem ist hierbei
jedoch der Schltisselaustausch, immerhin miissen beide Seiten erstmal den
Schlissel haben. Bel einem Public Key Verfahren wird sowohl die Art der
Verschlisselung als auch ein 6ffentlicher Schitssel frei zuganglich
gemacht, eswird nur ein geheimer Schliissel, der ausschliefdlich zum
Entschliisseln verwendet wird, behalten.

5.1 Die RSA Chiffre

RSA ist ein Public Key Verfahren, welches die oben aufgefihrten
Bedingungen einhalt

Schlisselerzeugung

Waéhle zwei Primzahlen p + q und bestimmen=p* q.

Waéhle nun e sodass gilt, 1 < e < (p-1)*(g-1) mit gcd(e, (p-1)*(g-1)) = 1.
Bestimme per Erweitertem Euklidischen Algorithmusd sodassd * e= 1
mod (p-1)*(0-1)

Offentlicher Schluissel ist das Paar (n, e), Privater Schiiissel ist d

Kodierung

Fur den Reintext mmit O < m < n erzeugt man den Chiffretext ¢ mit:
c=mfmodn

Man bedenke dass e in der Regel eine grof3e Zahl ist und hier schon ein
grofer Rechenaufwand betrieben wird, deswegen bietet es sich an,
effizientere Algorithmen a's sukzessive Multiplikation zu verwenden, siehe
Zusatz.
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Dekodierung

Far Chiffretext c wird der Reintext m nach folgendem Prinzip berechnet:
m= ¢ modn

Man sieht dieses Folgendermalen:

Dad* e=1mod (p-1)*(g-1) gibt esein | sodasse*d =1 + | (p-1)*(g-1).
Damit gilt (me)d= med= mL+1(P=Dx@=1 = pym(P-D (@-D)|

Man erkennt: (mf)? = m(m(P-D)@D! = mmod p, ist p Teiler von mist dies
Trivial, andernfalls gilt dies nach dem Satz von Fermat (siehe oben).
Analog erhdt man: (m®)? = mmod g

Weil aber p, q verschiedene Primzahlen sind gilt: (m)d = mmod n.

RSA Kodierungs Algorithmus

Hier werden die Algorithmen der RSA Kodierung einmal umgesetzt, um sie
spater weiter verwenden zu kdnnen. Die Funktionswel se entspricht dem
oben genanntem Berechnungsprinzip.

Eingaben der Kodierung sind m — der Reintext, e — die gewahlte 6ffentliche
Schltisselkomponente und n - der RSA Modul. Mit diesen Eingaben liefert
der RSA Algorithmus das zugehdrige Codewort c. Eingaben der
Dekodierung DeRSA sind ¢ — das empfangene Codewort, d — der private
Schliissel und n —der RSA Modul. DeRSA liefert die Dekodierte Nachricht
aus dem Codewort.

RSA[m, e , n ]:=Md[nf, n]J

DeRSA[c_, d_, n_]:=Md[c?, n]
Angriff auf RSA

Die Sicherheit von RSA basiert auf der Schwierigkeit nin die Primzahlen p,
g zu faktorisieren, kdnnte man dies, wirde man mit dem so erhaltenen p, q
einfach das d zu dem schon vorhandenen e berechnen und hétte auch den
geheimen Schltssel aus dem offentlichen erhalten. Allerdingssind p, g in
der Regel so gewéhlt das,das Faktorisieren von n ein Rechenzeit Problem
von enorme Ausmal3 annimmt.
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Erstellung eines Beispiel RSA-Systems

Das System basiert auf zwei gewahlten Primzahlen p und q. Fir dieses
Beispiel System werden p =53 und g = 59 gewahlt. Als nachstes berechnet
man n = p*q = 53*59 = 3127 und (p-1)*(g-1) = 52*58 = 3016. Man wahle
ein e mit folgenden Bedingungen: 1 < e < (p-1)*(g-1) und gcd(e,
(P-1)*(0-1)).

Eucl i dAl go[3016, 17]
1

e =17 erfillt beide Bedingungen. Fehlt noch eind mit d* e= 1 mod
(p-D*(g-1) welches sich Uber den Erweiterten Euklidischen Algorithmus
berechnen |&st.

EEA[17, 3016]
{1, -887, 5)

Somit gilt nun 1 =17 * (-887) + 5* 3016 oder in unserem Setting (-887) *
17 = 1 mod 3016. Fur d wahlt man einen geeigneten Reprasentanten z.b.
3016-887 = 2129

Die Schitissel dieses Beispielsystems sind offentlich (e =17, n = 3127) und
Privat (d = 2129)
Die zu verschliisselnde Nachricht sei m= 1756

Kodierung nach der Vorschrift c = m® mod n
m=1756; e =17; n =3127; d = 2129;

c = RSA[m e, n]
1786

Diese Chiffre wird nun mit dem privaten Schilissel wieder dekodiert.

M= DeRSA[c, d, n]
1756
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Der wieder erhaltene Reintext M ist gleich dem urspringlichem Reintext m.

Nun wird eine Angriff auf dieses System simuliert. Hierzu Faktorisiert man
gegebenesnin die Zahlenp, g

Factor | nteger [n]

{{53, 13}, {59, 1}}

Dies zeigt n = 53! « 591, wie zu erwarten war, muss n aus zwei
potenzfreien Primzahlen bestehn. Setze p = 53 und g = 59.

Mit der Kenntnis Gber diese Primzahlen |&sst sich genau analog zu oben das
d berechnen. Mit diesem d I&sst sich auch als nicht Erfinder das System
entschl Usseln.

6 Zusatzalgorithmen

6.1 Algorithmus zum schnellen Exponenzieren

Dain der Kryptographieviel Exponenziert wird, ist es sinnvoll auch dort
Zeit einzusparen. Normal erwei se verwendet eine Exponenzierung mit
Exponenten n genau n-1 Multiplikationen. Folgender Algorithmus
verwendet deutlich weniger Multiplikationen, vor allem fir grofe n.

Eingaben sind Basis und Exponent der zu berechnenden Potenz, die
Ausgabeist die Potenz.

Schnel | Exp[Basi s , Exponent ] : =
Modul e[ {out =0, EB, M, L},
EB = Reverse[l ntegerDi gi ts[Exponent, 2] I;
M. = {Basi s};
L = Basi s;
For[i =2, i <Length[EB], | ++,
AppendTo[M., M.[[i -111*«M[[i -11111;
For[j =2, )] <Length[EB], | ++,
If[EBL[j11#0, L=L+«MI[[[1111;
L

]
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Der Exponent wird hierbei in eine Bitliste zerlegt, diese hat

Floor[Log, n]+1 Elemente, Weiterhin wird eine Liste mit sukzessiven
Quadrierungen angefertigt, diese hat die gleiche Lange und verwendet daf Ur
auch Floor[Log, n] Quadrate. Zum Schluss werden noch alle diese
Quadrierungen zusammen multipliziert, was nochmal Floor[Log, n]
Multiplikationen sind. Somit kommt der Algorithmus mit 2*Floor[L og, n]
Multiplikationen aus, was deutlich weniger alsn-1 ist, zwar wird nur noch
die Umwandlung des Exponenten in Binérform gebraucht, diesist
alerdingsin den meisten Fallen ein direkter Abgriff auf interne Strukturen
und kein wirklicher Rechenaufwand.

Beispiel

Schnel | Exp[3, 179]

25392449348622130779763242573538520583474933 -
800798398908 000521914985712447677679339867

3179

25392449348622130779763242573538520583474933 -
800798398908 000521914985712447677679339867

Zeitvergleich

Timng[Schnel | Exp[3, 17900007; 1]
{0.047, Null}
Folgendes zeigt die Rechenzeit fur wiederholte Multiplikation, diese

umstandliche manuelle Mutiplikationsschleife muss sein, weil fir eine
normal e Potenzierung in Mathematica selbst gute Algorithmen verwendet

werden.
b=3;, e=1709000; i =1; | =1;
Timng[For[i =1, 1 <=e+1, i ++, | =1 xb]]

(32.246, Null )

Wie zu erwarten, ist der oben beschriebene Algorithmus erheblich schneller.
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Zur Vollstandigkeit noch ein Timingvergleich zum Mathematica internen
Algorithmus.

Ti mi ng [371790000; ]
{0.031, Null )

Wie zu erwarten war, ist der interne Algorithmus noch eln bisschen
schneller, jedoch sind selbst fir siebenstellige Exponenten noch keine
signifikanten Vorteile zu erkennen. Die sukzessive Multiplikation hingegen
ist zeitlich wesentlich schlechter.

Algorithmen zum Wechsel zwischen Text, CharCode und
Bitlisten

Fir die meisten Algorithmen werden Eingaben in Bindrform oder Zahlen
z.b. CharCode bendtigt, folgende Algorithmen wandeln beliebige Texte um
und wandeln die Ergebnisse wieder zurtick.

Je nach Algorithmus ist die Eingabe entweder ein string, eine CharList oder
eine BitList. Die Algorithmennamen sind der Syntax entsprechend
geschrieben Input-to-Output, sodass Text den Datentyp string angibt, Char
also der CharakterCode steht fir eine Charlist und Bit steht fur die Bitlist,
welche eine List aus bindren Werten, der Lange ein Byte pro Charakter, ist.

Text ToChar [string_] : =
mportString([string, {"Binary", "Byte"}]

Beispid:
Text ToChar [" Test Text 1234"]

{84, 101, 115, 116, 32, 84,
101, 120, 116, 32, 49, 50, 51, 52}

Char ToText [CharList ] : =
FrontChar act er Code [Char Li st ]

Beispid:
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Char ToText [{84, 101, 115, 116, 32, 84, 101,
120, 116, 32, 49, 50, 51, 52}]

Test Text 1234

Text ToBit [string ] :=
I mportString[string, {("Binary", "Bit"}]

Beispid:

Text ToBit ["Test Text 1234"]

{0, 1,60,1016000110 0,1, 0,1,
o 1116001101110, 10,0,
0o, 018¢04000%0400,10 10,100,
o 1,1,6¢001,0101011 10 0,0,
o 11,16¢01,000010 0 0,0,0,
o,011604001000110 0,10,
0,011,080 1100110 10 0}

Bit ToText [BitList ]:=
Modul e[ {out = {}, char, i, |},
For[] =0, ] <=Length[BitList]/8-1, | ++,
char = 0;
For [i 1, 1 <8, | ++,
char =char +BitList [[8%] +1]1]*2"(8-1)
1
AppendTo[out, char]
1
FronChar act er Code [out ]
1

Beispid:
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BitToText [{O, 1, O, 1, O, 1, O, O, O, 1, 1, O, O,

P OOOPR PR

Test

Algorithmus zu RSA SchllUsselerzeugung

0, 1,

}]

o O O O O O
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Text 1234

1
1
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1
1

O 0o ooo
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O O Fr +—» OO
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OO0 oooo
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[ = T = =
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Hier wird eine Algorithmus bereitgestelIt, welcher ein Schllissel paar, fir
eine RSA-Chiffre, liefert. Die Eingabeist eine Ganze Zahl G, welche angibt
wie grold der RSA-Modul mindestens sein soll. Die eigentlich wahlbare
Zahl e wird hierbei per Random passeng gewahlt. Die Ausgabe sind der

Offentliche Schltssel e, der private Schliissel d und der RSA-Modul n. Der

durch diesen Algorithmus generierte RSA Modul ist immer grofer als G.
Damit dieser Algorithmus funktioniert mussen alle vorherigen Algorithmen
initialisiert sein.

RSAKEY[G ] : = Modul e[{out = {}, p, g, n, e, d, P},
p = Next Prime[Fl oor [Sqrt [G]]1];
g = NextPrinme[p];
n=p=*q;

P=(p-1)=*(q-1);
e = Fl oor [Random[Real , G]1;
Whi | e[Eucl i dAl gof[e, P] # 1,

e = Fl oor [Random[Real , G]11;
d = EEATe, PI[[211;
d = Mod[d, P];

out = {e, d, n}

]

RSAKEY[300]

{151, 139, 437}
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Fir eine Schliissel erzeugung mit mindestens 300 Elementen ist der
offentliche Schliissel e = 151, der private Schliissel d = 139, und der RSA-
Modul n=437. Diesist nattrlich nicht die einzige Moglichkeit, denn je
nach Variation des gewdahlten e (hier Random ausgewahlt) ergeben sich
unterschiedliche Schltissel paare. Weiterhin wird hierbel p und q so gewahit,
das sie nah beieinander liegen und die ndchstgrofderen Primzahlen an der
Quadratwurzel von G sind. Durch Variation dieser Primzahlen lassen sich
ebenfalls andere RSA Systeme bilden.

Eine Beispielverschllisselung mit den eben erzeugten Schitisseln.

c = RSA[150, 151, 437]
100

DeRSA[c, 139, 437]
150

7/ Fallbeispiel mit RSA

Bisher wurden die Kryptosysteme nur in Testbedingungn gezeigt und die
Beispiele waren speziell angepasst um einen kleinen Eindruck fur das
System zu erhalten. Hier wird nun eine realistische Nachricht mit RSA
verschliisselt um ein komplettes Ubertragungsszenario zu zeigen.

Die zu verschliissel nde Nachicht sai: "Diesist die Bachlorarbeit von Daniel
Vander Putten”

Erster Schritt ist eine Umkodierung anhand einer Zeichentabelle, hierfir
eignet sich die ASCII-Tabelle. Einen Algorithmus fir solche Umkodierung
ist in den Algorithmen bereits vorhanden.
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P = Text ToChar [
"Dies ist die Bachlorarbeit von Dani el
Vander Putten"]

{68, 105, 101, 115, 32, 105, 115, 116, 32, 100,
105, 101, 32, 66, 97, 99, 104, 108, 111, 114,
97, 114, 98, 101, 105, 116, 32, 118, 111, 110,
32, 68, 97, 110, 105, 101, 108, 32, 86, 97, 110,
100, 101, 114, 32, 80, 117, 116, 116, 101, 110}

Diese Charaktercode Liste wird Eintrag fur Eintrag mit RSA verschllsselt.
Hierzu erzeugen wir per Algorithmus ein Schliisselpaar. Der ASCII Code
umfast 255 Zeichen, somit wirde eine RSA-Modulgrof3e von 256 gentigen.
Dawir alerdings Wissen, das der ASCII Code sehr gangig zur
Zeichenkodierung ist und auRerdem das grofdte auftretende Element 118 ist,
wahlen wir die untere Modulgrenze kleiner und erzeugen ein Schlissel paar
in einem Modul mit etwas mehr als 120 Elementen.

{e, d, n} = RSAKEY[120]
(53, 77, 143}

Die Schltissel sind e =53, d = 77 und Modulgréf3e n ist 143.

c wird unser Ubertragenes Chiffrat

c={} For[j =1, ] <=Length[P], | ++,
AppendTo[c, RSA[P[[j 11, e, n11l;
c

{74, 40, 30, 59, 54, 40, 59, 51, 54, 133, 40, 30, 54,
66, 80, 99, 26, 36, 89, 108, 80, 108, 76, 30, 40, 51,
54, 105, 89, 132, 54, 74, 80, 132, 40, 30, 36, 54, 47,
80, 132, 133, 30, 108, 54, 71, 13, 51, 51, 30, 132}

Zum Ubertragen auf einer Digitalenleitung wird diesin eine Bitliste
konvertiert.

Diese Bitliste konnte dann hardwaretechnisch mit einer weiteren
Blockchiffre koderit werden.
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Der Empfanger bekommt also die Bitliste und wandelt sie wieder in den
Charakter Code um. Weiterhin wendet er zeichenweise die RSA
Dekodierung mit seinem geheimen Schltissel d an. (In diesem Beispiel wird
c einfach weiterverwendet.)

p={} For[i =1, i <=Length[c], | ++,
AppendTo[p, RSA[c[[i]], d, n]1]1;

P

{68, 105, 101, 115, 32, 105, 115, 116, 32, 100,
105, 101, 32, 66, 97, 99, 104, 108, 111, 114,
97, 114, 98, 101, 105, 116, 32, 118, 111, 110,
32, 68, 97, 110, 105, 101, 108, 32, 86, 97, 110,
100, 101, 114, 32, 80, 117, 116, 116, 101, 110}

Char ToText [p]

Dies ist die Bachlorarbeit
von Dani el Vander Putten

Somit ist die verschliisselte Ubertragung erfolgreich beendet.
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Quellen

Grafiken von angebenen Internetseiten

Vorlesungsmitschriften Kryptographie, Computer Algebra
Einflhrung in die Kryptographie, Buchman 4. erweiterte Auflage
Beweise:

Satz der Divison mit Rest:

V orlesungsmitschrift Computer Algebra

Lemmavon Bézout
http://de.wikipedia.org/wiki/Lemma_von_B%C3%A9zout#Beweis

Satz von Fermat

http://de.wikibooks.org/wiki/Beweisarchiv:_Zahlentheorie; Elementare Zah
lentheorie:_Kleiner_Satz von_Fermat
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Ich versichere hiermit, dassich diese Arbeit selbststéndig verfasst und keine an
die angegebenen Quellen und Hilfsmittel benutzt habe.

Daniel Vander Putten
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