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Kryptographie

Nadricht: N

Verschltsselungsfunktion: V

Schlissl zum Verschlissln: e

Entschl Usselungsfunktion: E

Schlissel zum Entschllsseln: d

Esgilt dann die Gleichung E(V,(N)) = N

Effizienz: V und E lassen sich schnell
berechnen.



Symmetrische
Verschlisselungsverfahren

* Beal diesen klasgschen Verschlisselungs-
verfahren benutzen Sender und Empfanger
dieselben Ver- und Entschllisselungs-
schlissal e und d.

* Problem: Sender und Empféanger missen
diese Schllssel austauschen, bevor Sie
korresponderen konnen. Was ist, wenn der
Schlisselaustausch abgehort wird?



Caesar-Verfahren

Esist bekannt, dassCaesar bel seinen Feldzligen
Naadichten gerne verschlisslt hat.

Er verwendete hierzu folgendes einfache
Verfahren: Jeder Buchstabe wird durch den
drittnadsten ersetzt:

ABCDEFGHIIKKLMNOPQRSTUVWXY Z
wird zu
DEFGHIJKLMNOPQRSTUVWXY ZABC



Rechnerisches Caesar-V erfahren

* Ersetzt man jeden Buchstaben durch seine
NummerA - 0,B—-1,C->2D->3, .. Z-25
so lauft das Ersetzen duch den drittnachsten
Buchstaben auf eine Addition hinaus:

V(B) =B+ 3
e Damit aber auch X, Y undZ richtig ersetzt
werden, mussen wir moduo 26 redhnen:

V(B) =B+ 3 mod 26



Entschlisselung bel Caesar

Die EntschllUsselung beim Caesar-Verfahren
Ist herzlich einfach. Die Verschiebung um e
Buchstaben wird durch de

V erschlisselungsfunktion

V,(N) = N+ emod 26
beschrieben und hat die Entschltisselung
E.(N)=N-emod 26



Asymmetrische

Verschlisselungsverfahren

e |m Jahr 1976 latten Diffie undHellman elne
revolutionierende Idee

* Bal den von ihnen erfundenen asymmetrischen
Verschlisselungsverfahren benutzen alle
Tellnehmer dieselben Verschllsselungs-
funktionen V undE, aber jeder Tellnehmer hat
seine agenen Schllsseal e undd.

e Diese Verfahren heif3en Public-Key-Verfahren,
aus folgendem Grund.



Off entlicher und privater
Schllussel

e Public Key: Jeder Teilnehmer macht seinen
Verschlisselungsschllisse e off entlich
bekannt, belspielsweise in einer Off entlichen
Schlusslliste iIm Internet, damit thm jeder
andere Teillnehmer verschllsslte
Naadrichten senden kann.

* Private Key: Jeder Tellnehmer halt seinen
privaten Entschllsselungsschlissl d
dagegen absolut geheim.




Elgenschaften

e Damit ein Public-Key-Verfahren sicher ist, muss
es folgende Eigenschaften haben:

o Dader Verschlisselungsschliissal bekannt ist, darf
es (mit vertretbarem Aufwand) nicht moglich sein,

nieraus den Entschliisselungsschliissel zu

pestimmen.

* Dadiesim Prinzip aus E4(V,(N)) = N aber
mogdlich ist, mussdie Funktion F:d— e ene
Einwegfunktion bzw. Fallt Grfunktion sain.




Das RSA-Verfahren

e Im Jahr 1968 haben Rivest, Shamir und
Adleman zum ersten Mal aen

asymmetrisches Verschllisselungsverfahren
angegeben.

e Hierbe ist
V4(N) :=Nemod n
und
E (M) :=M9mod n



Wie wahit man n, e und d?

Der Empfanger bestimmt seine Werte wie folgt:
Wahle aval Primzanlen p undqg mit jewells
mindestens 100 Dezamalstell en.
Beredhnren=p-q.

Beredhne die Hilfsgrole ¢ = (p-1) (g-1) .
Wahlel<e< pmit ggl(e ¢) =1.

Bessimmel<d<gomitd-e=1mod¢. Dies
geht mit dem euklidischen Algorithmus.



Sicherhat des RSA-Veafahrens

« Wegen V (N)=N®modn und
E.M)=MImodn istaso dasPaa (en)
der Offentliche und d der private Schitssl.

o Kennt man ¢, p oder g, so kann man —wie

gesehen — aus dem oOffentlichen Schlussl e
den privaten d berednen.

 Die Fdlturfunktion des RSA-Verfahrens ist
die Faktorzerlegumgn=p-q.



Funktionswel se des RSA -
Verfahrens

e Das RSA-Verfahren basiert auf dem
Kleinen Satz von Fermat.

e Dieser besagt, dassfur Primzahlenp € P
und fur zu p tellerfremde a e N gilt:

aPt=1modp
e Hierausfolgt mit der Definition von eund d
E4(Ve(N)) = N



