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ABSTRACT. Ausgehend von einem von Fellows und Koblitz vorgestellten Pub-
lic-Key-Kryptoverfahren namens Polly Cracker habe ich ein Kryptoverfahren
Polly Two entwickelt, das im Gegensatz zu Polly Cracker gegen alle bekannten
Angriffe sicher ist. Bei Polly Two ist dabei sowohl die Ausfiihrbarkeit, als auch
die Sicherheit stark mit der Komplexitdt von Grobner Basis-Berechnungen
verkniipft.

1. PoLLy CRACKER

Das von Fellows und Koblitz [2] 1993 entwickelte Public-Key-Kryptoverfahren
Polly Cracker basiert auf NP-harten Problemen und funktioniert wie folgt:

Gegeben sind ein endlicher Korper F und ein Polynomring P = Flxq, ..., 2,]. Als
offentlicher Schliissel verwendet eine der Parteien, genannt Alice, ein Ideal a C P,
dargestellt durch Erzeugende fi, ..., fs. Alices Offentlicher Schliissel ist dann eine
Nullstelle ¢ € F™ von a. Um eine Nachricht m € F zu verschliisseln, generiert
eine zweite Partei Bob ein zufélliges Polynom h € a und verschliissselt m durch
¢ := m + h. Die Entschliisselung besteht dann fiir Alice darin, das Polynom c in
der Nullstelle & auszuwerten und so ¢(€) = m + h(§) = m zu erhalten.

Ein generischer Angriff auf das Verfahren wire der Versuch der Berechnung
einer Nullstelle von a, z.B. indem man eine Grébner Basis von a beziiglich einer
lexikographischen Ordnung bestimmt. Wahlt man jedoch die Anzahl der Variablen
oder den Grad der erzeugenden Polynome geniigend grof3, ist diese Berechnung
nicht in angemessener Zeit moglich.

Dagegen ist aber ein Angriff auf mit Polly Cracker verschliisselte Nachrichten
durch Methoden der Linearen Algbra in vielen Féllen erfolgreich [1], [3]. Gegen
diese Art von Angriffen gab es bislang keine effizienten Gegenmafinahmen.

2. PoLLy Two

Das neue Verfahren Polly Two wird wie folgt durchgefiihrt: Gegeben ist wie bei
Polly Cracker ein endlicher Kérper F und ein Polynomring F[z1, ..., x,]. Zusétz-
lich betrachtet man einen zweiten Polynomring @ = Flyi,...,4:] und Polynome
g1, --, gt € P, die auf natiirliche Weise eine Abbildung ¢ von @ nach P vermdoge der
Zuordnung y; — g; definieren. Der Bildring F[gy, ..., g:] werde mit R bezeichnet.

1. Schliisselerzeugung:
Alices offentlicher Schliissel besteht aus einem Ideal b C @, dargestellt durch diinn
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besetzte Polynome F, ..., Fy € . Ein geheimer Schliissel ist dann eine Nullstelle
¢ € F" von dem zu b zugehorigen Bildideal a := ¢(b)P, die jedoch keine Nullstelle
der Polynome g, ..., g¢ sein darf.

2. Verschliisselung:

Um eine Nachricht m € F zu verschliisseln, generiert Bob zufillige, diinn besetzte
Polynome h € @ und b’ € Kern ¢ und ein Monom y* := y7'...y;* und addiert bzw.
multipliziert diese zu der Nachricht m zu einem Geheimtext

(c=my" +h+h, k).

3. Entschlisselung
Alice entschliisselt die Nachricht (¢, k), indem sie ¢(c)(£)/v(y")(€) = m berechnet.
Sie erhilt den korrekten Klartext, weil ¢(h) € a und p(h') = 0 gelten.

3. GROBNER BASEN UND PoLLY TWO

Ich fiihre ich hier einige Punkte auf, die die starke Verkniipfung von Grébner
Basen mit der Sicherheit und der Durchfithrbarkeit des Kryptoverfahrens Polly
Two verdeutlichen:

e Die Parameter und das Ideal b miissen so gew&hlt werden, dafl keine Null-
stellen von a = ¢(b) P berechenbar sind. Das heifit insbesondere, daf keine
Grobner Basis von a berechenbar sein darf.

e Durch die Berechnung von Grobner Basen von Eliminationsidealen lassen
sich Erzeugendensysteme von Kern ¢ berechnen (Implizitation). Dabei ver-
schiedene Fragen beziiglich der Eigenschaften diese Ideals auf. Darf zum
Beispiel eine Grébner Basis von Kern ¢ aus Sicherheitsgriinden iiberhaupt
berechenbar sein?

e Ein Angriff kann durchgefithrt werden, wenn sowohl die F-Vektorraum-
Dimension von @/ Kern ¢ = R klein, als auch die Reduktion von Polynomen
zu Normalformen mit einer Grobner Basis in kurzer Zeit moglich ist.

e Um zu verschliisseln, benotigt man diinn besetzte Polynome aus Kern .
Dabei darf die Auswahl nicht zu gering sein, um einen Angriff durch voll-
standiges Durchsuchen zu vermeiden. Dies kann man durch Einsatz von
Grobner Basis-Techniken erreichen?

Insgesamt erhélt man so ein Public-Key-Kryptoverfahren Polly Two, das gegen
alle bekannten Angriffe sicher und gleichzeitig mit Hilfe von Grobner Basis-Tech-
niken und Computer-Algebra-Programmen algorithmisch durchfithrbar ist.
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