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1 Einfiihrung

Das Rechnen mit ganzen Zahlen ist an vielen Stellen in der Mathematik, aber auch
bei vielen Anwendungen von grofer Bedeutung. Ein wichtiger Aspekt (insbeson-
dere im Kontext der Computeralgebra) ist dabei, dal wir mit ganzen Zahlen exakt
rechnen konnen, d.h. es treten keine Rundungsfehler auf. Ein Nachteil liegt aller-
dings darin, daB3 die auftretenden Zahlen immer groBer werden: wenn wir zwei
n-stellige Zahlen miteinander multiplizieren, so besitzt das Ergebnis in der Regel
2n Stellen. Im Extremfall konnen die Zahlen bei einer lingeren Rechnung dann so
grofl werden, dal} sie nicht mehr innerhalb des verfiigbaren Speicherplatzes dar-
gestellt werden konnen. Aber selbst wenn dies nicht passiert, ist es offensichtlich,
daf} die Ausfiihrung arithmetischer Operationen wie Additionen oder Multiplika-
tionen immer teurer wird, je ldnger die auftretenden Zahlen werden.

Das modulare Rechnen bietet einen Ausweg aus diesem Problem und ist von
fundamentaler Bedeutung fiir den Entwurf effizienter Algorithmen in der Compu-
teralgebra. Hier wird durchgehend in einem festen und vor allem endlichen Zah-
lenbereich gearbeitet, so dal} arithmetische Operationen immer denselben Auf-
wand bendtigen und es nie zu einem Uberlauf kommen kann. Die modulare Arith-
metik besitzt aber auch zahlreiche andere Anwendungen, vor allem in der Kryp-
tographie und der Kodierungstheorie.

In diesem kurzem Skript werden die folgenden Themen behandelt. Zunichst
wiederholen wir die schon aus der Grundschule bekannte Division mit Rest fiir
ganze Zahlen, da sie die Grundlage des gesamten modularen Rechnens bildet.
Dann fiihren wir mittels der bei der Division auftretenden Reste einen neuen Zah-
lenbereich ein und definieren darauf eine Addition und eine Multiplikation. Es



stellt sich heraus, dafl das Rechnen in diesem neuen Bereich in vielem der ver-
trauten Arithmetik in der Menge 7 der ganzen Zahlen sehr dhnlich ist, da3 aber
auch einige neue Phidnomene auftreten: z.B. ist es viel hiufiger moglich zu di-
vidieren. Um die Divisionen aber effektiv durchfiihren zu konnen, benétigen wir
das ebenfalls schon aus der Schule bekannte Konzept eines grofiten gemeinsamen
Teilers sowie den (Erweiterten) Euklidischen Algorithmus zu dessen Berechnung.

Wenn die modulare Arithmetik zur Beschleunigung ganzzahliger Rechnungen
eingesetzt wird, dann miissen wir zum Schluf} auch wieder das gesuchte ganzzah-
lige Ergebnis aus den modularen Ergebnissen rekonstruieren. Hierzu ist der Chi-
nesische Restesatz ein unverzichtbares Werkzeug. Zum Abschlufl behandeln wir
noch den sogenannten Kleinen Satz von Fermat, der unter anderem in der Krypto-
graphie benotigt wird.

Drei Anhénge enthalten noch etwas ergidnzendes Material. Der erste fiihrt den
Begriff einer Aquivalenzrelation ein, der eine mathematisch befriedigendere De-
finition der modularen Rechenbereiche ermdglicht. Der zweite verallgemeinert
die Frage der Inversenberechnung zum Losen beliebiger linearer Gleichungen in
modularen Rechenbereichen. Der dritte behandelt eine iterative Formulierung des
(Erweiterten) Euklidischen Algorithmus.

2 Division mit Rest

Eine schon aus der Grundschule bekannte Beobachtung ist, da} die Division gan-
zer Zahlen in der Regel nicht aufgeht. Wenn man nicht gleich die rationalen Zah-
len einfithren will, muf man eine Division mit Rest durchfiihren. Aus mathemati-
scher Sicht liegt dieser der folgende Satz zugrunde.

Satz 1. Seien x € Ny und y € N! zwei natiirliche Zahlen. Dann existieren zwei
eindeutig bestimmte natiirliche Zahlen q,r € Ny, so daf} gilt x = qy + r und
0 < r < y. Wir scheiben r = x mod y (gesprochen x modulo y) bzw. ¢ = xdivy
und nennen r den Rest bzw. q den Quotienten bei der Division von x durch y.

Beweis. Wir beweisen zunichst die Existenz eines Paares ¢, € N; mit den
gewiinschten Eigenschaften. Falls x < y, so ist offensichtlich ¢ = Ound r =
eine Losung. Wenn =z > y, dann setzen wir x1 = x — y und betrachten das-
selbe Problem fiir x1,y. Nehmen wir an, da} es Zahlen ¢;,7; € Ny gibt mit

"Hier und im folgenden gilt stets, daB 0 ¢ IN; 1 ist die kleinste natiirliche Zahl. Wollen wir die
Null hinzunehmen, so schreiben wir Ny = IN U {0}.



r1 = qy+ryund 0 < r; < y. Offensichtlich ist dann ¢ = ¢; + 1 und r» = r; eine
Losung unseres Ausgangsproblems. Falls x; < y, konnen wir natiirlich ¢; = 0
und r; = z; nehmen. Andernfalls benutzen wir dieselbe Idee noch einmal: wir
setzen x5 = x; — y und hoffen, daB es Zahlen ¢, 75 € Ng gibt mit zo = gy + 72
und 0 < r < y. Wenn das der Fall ist, konnen wir aus ¢, 75 leicht erst ¢;, 71 und
dann ¢, r konstruieren.

Wieder gilt, daB3 wir fiir x, < y sofort eine Losung angeben kdnnen. Wenn
aber x5 > vy, dann iterieren wir und betrachten x3 = zo — y, x4 = ¥3 — ¥y
usw. Wir sind fertig mit dem Existenzbeweis, wenn wir zeigen konnen, daf} wir
irgendwann einen Wert x;, < y erreichen. Dazu bemerken wir, daf} offensichtlich
gilt x > x1 > 29 > x3 > ---; wir haben es mit einer streng fallenden Folge
nicht negativer Zahlen zu tun, deren Abstand immer y > 0 ist. Dies bedeutet aber,
daB} die Folge nicht beliebig lang werden kann, sondern irgendwann abbrechen
muf} mit einem Wert 0 < z;, < y. Unser Problem besitzt dann offensichtlich die
Losung ¢ = k und r = xy.

Zum SchluB} zeigen wir noch die Eindeutigkeit der oben konstruierten Losung.
Dazu nehmen wir zunidchst an, dal es zwei verschiedene Losungen gibe, also
Zahlen qq, g2, 71,72 € Ny, so dal gilt

T=qy+ri=qy+rnr und 0<r,r<y.

Elementare Umformungen der linken Gleichung sowie Ausniitzen der rechten Un-
gleichungen fiihren dann zu den Relationen

(1 — @)y =ra—mn und —y<r—r<y.

Die linke Gleichung besagt nun, daf3 die ganze Zahl ro — r; ein Vielfaches von y
ist. Andererseits soll diese Zahl nach der rechten Abschitzung zwischen —y und
y liegen (dabei sind die Werte £y nicht erlaubt!). Beiden Bedingungen lassen sich
gleichzeitig nur erfiillen, wenn ry — 1 = 0 und damit auch ¢; — ¢ = 0 gilt. Damit
konnen aber unsere beiden Losungen nicht verschieden sein. [

Bemerkung 2. Wir haben Satz 1 nur fiir den Fall formuliert, da =, y nicht negativ
sind. Mit minimalen Anderungen erhilt man eine Formulierung fiir beliebige gan-
ze Zahlen z,y € 7. Dabei muf} natiirlich stets vorausgesetzt werden, dafl y # 0.

Der Beweis von Satz 1 ist konstruktiv: er fiihrt uns sofort zu einem Algorith-
mus zur Berechnung der Zahlen ¢, ». Genau genommen, zeigt der Beweis uns
sogar zwei verschiedene Moglichkeiten. Der rekursive Algorithmus 1 folgt aus



Algorithmus 1 Division mit Rest (rekursive Form) DivRest1

Eingabe: zwei natiirliche Zahlen z,y € N

Ausgabe: zwei natiirliche Zahlen ¢g,» € Nomitx =qy+rund 0 <r <y
1: if x < y then
2 return (0, x)
3: else

4: (q,7) < DivRestl(z — y,y)

5

6

return (¢ + 1,7)
: end if

den Uberlegungen am Anfang des Beweises: wenn 2 > 7, dann dividieren wir
x — y durch y und addieren 1 zu dem so erhaltenen gq.

Die Uberlegungen gegen Ende des Existenzbeweises zeigen, daB auch der ite-
rative Algorithmus 2 korrekt ist: wir ziehen so lange y von x ab, bis wir eine Zahl
r kleiner als y erhalten, und zéhlen dabei die Anzahl ¢ der Subtraktionen.

Algorithmus 2 Division mit Rest (iterative Form) DivRest 2

Eingabe: zwei natiirliche Zahlen z,y € N

Ausgabe: zwei natiirliche Zahlen ¢g,r € Nomitx =qy +rund 0 <r <y
1. g« 0
2: while z > y do
3 rT—ax—vyY;, q+qg+1
4. end while
5: return (q, )

Bemerkung 3. Ein ganz wesentlicher Aspekt von Satz 1 ist die Eindeutigkeitsaus-
sage: es gibt nur eine mogliche Wabhl fiir ¢ und r. Dies haben wir dadurch erreicht,
daf} wir verlangt haben, daf} r der Abschitzung 0 < r < y geniigt. Ohne diese For-
derung wiren mit jeder Losung ¢, » immer auch ¢+ 1, 7 —y und ¢ —1, r+y weitere
Losungen, so daf} es unendlich viele Moglichkeiten gibe. Eine Variante von Satz 1
erreicht die Eindeutigkeit der Losung durch die Forderung —y/2 < r < y/2. Hier
sind die moglichen Reste symmetrisch um die Null verteilt.

In Maxima erhilt man den Rest  aus Satz 1 mit dem Befehl mod (x, y) . Fiir
den Quotienten g gibt es in Maxima keinen eigenen Befehl; man muf} ihn selbst
als (x-mod (x,y) ) /y ausrechnen. Die Definition von r stellt sicher, daf diese
Division aufgeht, also wieder eine ganze Zahl liefert.



3 Modulare Arithmetik

Wir wihlen uns nun eine beliebige aber feste natiirliche Zahl m € N und ersetzen
jede ganze Zahl immer durch ihren Rest bei der Division mit 1. Man sieht schnell,
daf man mit diesen Resten ganz dhnlich rechnen kann, wie man es von den ganzen
Zahlen selbst gewohnt ist.

Lemma 4. Seien x,y € 7Z und m € N. Dann gilt

((z mod m) + (y mod m)) mod m = (z + y) mod m , (1a)
((z mod m) - (y mod m)) mod m = (z - y) mod m . (1b)

Beweis. Der Beweis erfolgt durch elementares Nachrechnen. Nach Satz 1 gibt
es eindeutig bestimmte Zahlen g, q,,r;, 7, mit 0 < 7,7, < m, so dal gilt:
r=¢qgm+r,undy = gm+ r,. Damitist z +y = (g, + q,)m + (r, + 1).
Wenn wir nun auf beiden Seiten die Reste bei der Division durch m betrachten, so
erhalten wir links (z 4+ y) mod m und rechts (r, + r,) mod m, da wir Vielfache
von m ignorieren diirfen. Der zweite Ausdruck ist aber gerade die linke Seite von
(1a) und wir sind fertig mit der ersten Aussage.

Der Beweis der zweiten Aussage geht analog: geschicktes Ausklammern er-
gibt diesmal z -y = (g,q,m~+ q,7y + qy7z)m+ 1, - 1. Ganzzahlige Division durch
m fiihrt nun sofort zu (1b). L]

Beispiel 5. Ein solches Rechnen mit Resten ist uns wohl vertraut von Uhrzeiten,?
wo m = 24 gilt. Geht man um 22:00 fiir 30 Stunden aus dem Haus, dann kommt
man um 4:00 zuriick. Dieses Ergebnis kann man auf zwei Arten erhalten. Entwe-
der man rechnet geméal der rechten Seite von (1a) 22430 = 52 und 52 mod 24 = 4
oder gemil der linken Seite zunéchst 22 mod 24 = 22 bzw. 30 mod 24 = 6 und
dann (22 + 6) mod 24 = 4. Man beachte, daf} die linke Seite zwar komplizierter
aussieht, aber dafl man dafiir hier im allgemeinen mit kleineren Zahlen rechnet

Wenn wir alle Zahlen immer durch ihre Reste modulo m ersetzen, dann macht
es nach Lemma 4 offensichtlich keinen Unterschied, ob wir mit der Zahl x oder
mit z + m oder aber mit x — 42m arbeiten, da wir in jedem Fall den gleichen Rest
erhalten. Deshalb fassen wir alle ganzen Zahlen, die modulo m den gleichen Rest

’Ein anderes Beispiel sind Winkel mit m = 360.



wie z ergeben, zusammen in der Menge?

[zl ={y €Z : mteilty — z} 5
={z,x+m,x+2m,x+3m,...} CZ. @
Man nennt [z],,, die Restklasse modulo m der Zahl z.
Offensichtlich kann es nur m verschiedene Restklassen modulo m geben ent-
sprechend den m verschiedenen moglichen Werten fiir den Rest bei der ganzzah-
ligen Division durch m. Allerdings kann man eine Restklasse auf viele verschie-
dene (genau genommen, unendlich viele) Arten beschreiben:

[Z] =[x £m]pm =[x £ 2m], = [t £ 3M)p =+ .

Man nennt x den Vertreter (oder Repriisentanten) der Restklasse [z],,; jedes Ele-
ment von [z],, kann als Vertreter gewihlt werden. In vielen Fillen ist es aber am
natiirlichsten, fiir den Vertreter x einer Restklasse eine Zahl 0 < x < m zu wihlen
entsprechend unserer Formulierung von Satz 1. Aber manchmal ist es auch prak-
tisch (oder unvermeidlich) mit anderen Vertretern zu arbeiten.

Wir betrachten nun die Menge

Z)mZ = {0, [Lm, 2], - -, [m — 1] }

aller verschiedenen Restklassen. Eigentlich sind also die Elemente von Z/mZ
selbst wieder Mengen. Wir wollen sie jetzt aber als eine neue Art von Zahlen
auffassen und eine Addition sowie eine Multiplikation auf der Menge Z/mZ
einfiihren. Eine naheliegende Definition besteht darin, diese Operationen einfach
aus der bekannten Arithmetik auf 7Z abzuleiten:

(2] + [Ylm = [ + Yl [@]m - [Ylm = [2Ylm - (3)

(Wir benutzen fiir die neue Addition und Multiplikation dieselbe Notation wie fiir
die vertrauten Operationen in 7).

Da Restklassen etwas kompliziertere Objekte sind als die ,,normalen‘ Zahlen,
miissen wir uns erst einmal iiberlegen, ob (3) iiberhaupt Sinn macht. Wir haben
ja gerade gesehen, daf} wir dieselbe Restklasse durch viele verschiedene Vertreter
beschreiben konnen. Unsere Definition der Arithmetik in (3) héngt aber explizit
von den gewihlten Vertretern ab. Wir miissen also zeigen, daB fiir jede Wahl der

3Eigentlich arbeitet man hier mit einer sogenannten Aquivalenzrelation. Im Anhang A wird
dieser Begriff nédher erldutert.



Vertreter immer dasselbe Ergebnis herauskommt: wenn [z],,, = [Z],, und [y],, =
9] gilt, dann muB auch [z + yl,,, = [ + 9], und [zy], = [27]., gelten.

Dies folgt aber sofort aus einer elementaren Rechnung. Wenn [z],, = [&],,
dann muB es eine ganze Zahl ¢, € Z geben, so dal £ = = + ¢, m. Entsprechend
gilt y = y + ¢,m fiir ein g, € Z. Das bedeutet aber & + 9y = = + y + (¢, + ¢,)m
und damit in der Tat [z + y|,, = [ + J],n. Genauso folgt [zy],, = [£],, aus der
Gleichung 2y = zy + (vq, + Y. + g.q,m)m. Also sind die in (3) eingefiihr-
te Addition und Multiplikation wohldefiniert. Scheinbar unterscheiden sich diese
neuen arithmetischen Operationen nicht sonderlich von den vertrauten in Z. Wenn
man sich aber einige konkrete Rechnungen anschaut, fallen schnell neben vielen
Gemeinsamkeiten auch einige Unterschiede auf.

Beispiel 6. In 7 spielen die beiden Zahlen 0 und 1 eine besondere Rolle: wenn wir
0 zu einer Zahl = hinzuaddieren oder aber x mit 1 multiplizieren, dann bekommen
wir gerade wieder z als Ergebnis. Man iiberpriift leicht, daB in Z/mZ dasselbe
fiir [0],, bzw. [1],, (aber keine anderen Elemente) gilt.

Wenn wir zwei ganze Zahlen z,y € Z multiplizieren, dann kann als Ergebnis
nur dann Null herauskommen, wenn entweder x oder y selbst Null ist. In Z /mZ
sieht das manchmal anders aus. So gilt in Z /87, da [2]s, [4]s # [0]s; trotzdem
erhalten wir fiir ihr Produkt [2]s - [4]s = [8]s = [0]s. Solche Zahlen nennt man
Nullteiler.

In Z sind die einzigen Zahlen, durch die wir immer teilen konnen, 1 und —1,
da1/1 =1und 1/(—1) = —1. Fiir alle anderen Zahlen = € 7Z \ {£1} gilt, da}
1/x ¢ 7Z, bzw. anders ausgedriickt, dal es keine Zahl y € 7Z gibt mit zy = 1.
In 7 /m7 ist es viel hidufiger moglich zu teilen. Wenn wir z.B. wieder zu 7 /87
gehen, so gilt [3]s - [3]s = [9]s = [1]s; der Kehrwert von [3]s ist also gerade wieder
[3]s! Aber durch [2]g kénnen wir auch in Z/8Z nicht teilen, denn fiir beliebige
[z]s gilt [2]s - [x]s = [2x]s # [1]s, da 22 immer gerade ist und damit nie Rest 1
bei Division durch 8 ergeben kann. In 7 /57 besitzt dagegen jede Zahl auBer [0]5
einen Kehrwert: [1]5- [1]5 = [1]5, [2]5- [3]5 = [3]5 - [2]5 = [1]5 und [4]5 - [4]5 = [1]5.
Damit gehen in Z/57Z alle Divisionen auf und wir kénnen rechnen wie mit den
rationalen Zahlen.

Bemerkung 7. In Maxima ist es etwas umstindlich, in Rechenbereiche der Form
7./m7. zu rechnen, da es keine einfache Moglichkeit gibt, einen entsprechenden
Datentyp zu konstruieren. Trotzdem bietet Maxima einige Unterstiitzung fiir die
modulare Arithmetik. Mit dem Befehl modulus: 8 kann man festsetzen, daf3
man ab sofort in Z /87 rechnen mochte. Allerdings gilt dies nur fiir Rechnun-
gen, die innerhalb des Befehls rat simp ausgefiihrt werden. So liefert z.B. die

7



Eingabe ratsimp (11) jetzt das Ergebnis 3, da natiirlich 3 = 11 mod 8. Zu
beachten ist hierbei noch, dal Maxima mit symmetrischen Resten arbeitet, d.h.
ratsimp (7) liefert als Ergebnis —1.

Innerhalb von ratsimp kann man ganz normal rechnen: ratsimp (3+6)
liefert 1, ratsimp (3%6) entsprechend 2. Falls eine Division méglich ist, wird
das Ergebnis ausgegeben, andernfalls eine Fehlermeldung: ratsimp (5/3) er-
gibt —1 wihrend ratsimp (3/2) zu der Meldung CRECIP: attempted inverse
of zero (mod 2) fiihrt. Zur ,normalen* Arithmetik kehrt man durch die Eingabe
von modulus: false zuriick.

Maxima bietet noch zwei Befehle an, mit denen man sich eine vollstindi-
ge Tabelle alle moglicher Additionen bzw. Multiplikationen in einem Zahlbe-
reich Z/mZ. ausgeben lassen kann. zn_add_table (8) liefert eine Matrix mit
8 Zeilen und 8 Spalten. Dabei stellt der Eintrag in der dritten Zeile und vierten
Spalte das Ergebnis von [3]s + [4]s. Hier benutzt Maxima die normalen Reste
und nicht die symmetrischen, so daB als Ergebnis 7 angegeben wird. Der Be-
fehl zn_mult_table arbeitet analog fiir die Multiplikation. Allerdings bertick-
sichtigt er in der Grundform nur die Elemente von Z/mZ, zu denen es Inverse
gibt. Daher gibt z.B. zn_ mult_table (8) nur eine Matrix mit vier Zeilen und
vier Spalten aus, die den Restklassen [1]g, [3]s, [5]s und [7]s entsprechen. Eine
vollstindige Tabelle erhidlt man mit zn_mult_table (8,all).

Speziell zum Berechnungen von Kehrwerten kennt Maxima noch den Befehl
inv_mod. Den Kehrwert von [3]s erhélt man hierbei mit inv_mod (3, 8) . Falls
kein Kehrwert existiert, wird hier keine Fehlermeldung, sondern der Wert false
ausgegeben.

4 GrobBter Gemeinsamer Teiler

Die Rechnungen in Beispiel 6 fiihren natiirlich zu der Frage, ob wir auf eine ein-
fache Weise erkennen konnen, welche Elemente in 7Z/mZ invertierbar sind (und
wie wir dann auch den Kehrwert berechnen konnen). Es stellt sich heraus, dal3
die Antwort in einer wohlvertrauten Operation liegt, nimlich der Berechnung des
groften gemeinsamen Teilers zweier ganzer Zahlen.

Definition 8. Seien xz,y € 7 \ {0} zwei ganze Zahlen. Wir sagen x feilt y, ge-
schrieben x | y, wenn ein ¢ € 7Z existiert mit y = gx. Andernfalls schreiben wir
x 1 y. Die Zahl d € N ist ein grifiter gemeinsamer Teiler von x,y, geschrieben
d = ggT (x,y), falls i) d | z und d | y (d.h.: d ist ein gemeinsamer Teiler der



Zahlen x, y) und (ii) fiir jede andere Zahl c € Nmit ¢ | z und ¢ | y gilt ¢ | d (d.h.:
jeder andere gemeinsame Teiler von x, y ist auch ein Teiler von d).

Bemerkung 9. Die Bedingung (i) in Definition 8 erscheint etwas ungewohnlich.
Man erwartet eher eine Forderung der Form ¢ < d; dies legt ja auch die Bezeich-
nung grdfiter gemeinsamer Teiler nahe (man beachte aber, daB aus ¢ | d immer
folgt ¢ < d). In der Tat wire dies auch genauso korrekt und fiir unsere Zwecke
genauso gut. Die obige Formulierung hat den Vorteil, daB sie es vermeidet, die <-
Relation zu benutzen. Damit kann sie auch auf andere Objekte angewandt werden,
bei denen solche Vergleiche nicht moglich sind. Zum Beispiel kann Definition 8
ohne Probleme auch fiir Polynome in einer Variablen ¢ benutzt werden, wo es
keine <-Relation gibt.

Satz 10. Seien x,y € 7 \ {0} zwei ganze Zahlen. Dann existiert ein eindeutig
bestimmter grofiter gemeinsamer Teiler d = ggT (z,y) und es gilt

d=min{n € N : es gibt s,t € Z so daf n = sz + ty} . 4)

Beweis. Zuerst zeigen wir, dafl es hochstens einen grofiten gemeinsamen Teiler
geben kann (d.h.: wenn es iiberhaupt eine Zahl d € N gibt, die die beiden Be-
dingungen in Definition 8 erfiillt, dann ist sie eindeutig und wir diirfen von dem
groften gemeinsamen Teiler sprechen). Die Eindeutigkeit folgt aber sofort aus
der Bedingung (ii). Wenn d und d’ zwei groBte gemeinsame Teiler sind, dann muf}
einerseits d | d' gelten (da d’ ein grofiter gemeinsamer Teiler und d ein weiterer
gemeinsamer Teiler ist) und andererseits d’ | d (da d ein grofiter gemeinsamer Tei-
ler und d’ ein weiterer gemeinsamer Teiler ist). Diese Teilbarkeiten konnen aber
nur dann gleichzeitig gelten, wenn d = d’.

Zur Abkiirzung bezeichnen wir die auf der rechten Seite von (4) auftretende
Menge mit M. Die Menge M ist sicherlich nicht leer, da mit « = |z|/z bzw.
B = lyl/y gilt ax+ By = |z|+|y| € N. Wir zeigen nun, daB die Zahl d = min M
die definierenden Eigenschaften eines groflten gemeinsamen Teilers erfiillt.

Nach Satz 1 gibt es eindeutige Zahlen ¢,r € Z, so da x = qd + r und
0 < r < d. Wir zeigen nun, daB hier » = 0 und damit d | = gelten muB3. Dazu
formen wir unter Ausnutzung der Definition von d um und erhalten

r=x—qd=x—q(sx+ty) =(1—qs)r —qty

fiir geeignete ganze Zahlen s,¢. Da 1 — ¢s und —qt ganze Zahlen sind, bedeutet
dies r € M, falls r # 0. Nun haben wir d als das Minimum von M definiert und



gleichzeitig soll gelten r» < d. Dieser Widerspruch 16st sich nur auf, wenn r» = 0.
Analog zeigt man, daB d | y gilt, d.h. d ist ein gemeinsamer Teiler von z, y.

Sei nun ¢ € N ein weiterer gemeinsamer Teiler von x, y, d.h. es gilt ¢ | = und
¢ | y. Dann folgt aber aus d = sx + ty sofort auch ¢ | d. Also ist d in der Tat ein
grofBter gemeinsamer Teiler von x, y. 0

Man beachte, dall im Gegensatz zu unserer Vorgehensweise bei Satz 1 dieser
Beweis nicht konstruktiv ist. Da die Menge M unendlich grof ist, konnen wir sie
nicht explizit berechnen, um dann ihr Minimum zu bestimmen. Satz 10 liefert uns
also kein Berechnungsverfahren fiir den gro3ten gemeinsamen Teiler.

Dafiir folgt aus Satz 10 eine sehr wichtige Eigenschaft des groften gemein-
samen Teilers, die unsere Frage nach der Existenz von Inversen in 7Z/mZ beant-
worten wird: es gibt immer ganze Zahlen s,t € 7 mit ggT (z,y) = sx + ty
(man nennt dies auch das Lemma von Bézout). Solche Zahlen s, t heiflen Bézout-
Koeffizienten und sind nicht eindeutig bestimmt, da fiir ein beliebiges r € Z stets
gilt sz + ty = (s + ry)z + (t — rz)y. Umgekehrt kann man auch zeigen, da8l
wenn s, t’ weitere Bézout-Koeffizienten fiir x, y sind, dann gibt es ein r € 7Z mit
s —s=ryundt—t =rzx.

Beispiel 11. Offensichtlich gilt ggT(12,42) = 6. Bei solch kleinen Zahlen ist es
kein Problem mit etwas Herumrechnen mogliche Bézout-Koeffizienten anzuge-
ben:4-12 —1-42 = —3-12+ 1-42 = 6. Wir werden im nichsten Abschnitt
sehen, wie man sie systematisch berechnen kann.

Definition 12. Zwei ganze Zahlen z,y € 7 \ {0} heiBen teilerfremd oder relativ
prim, wenn ggT (z,y) = 1.

Diese Begriffsbildung ist ziemlich natiirlich, da 1 jede ganze Zahl teilt und
wenn ggT (z,y) = 1 gilt, so gibt es offensichtlich auBer diesem trivialen Teiler
keine weiteren gemeinsame Teiler von x, y. Teilerfremde Zahlen kann man nun
analog zu Satz 10 charakterisieren.

Korollar 13. Zwei ganze Zahlen x,y € 7 \ {0} sind genau dann teilerfremd,
wenn es Zahlen s,t € 7, gibt mit sx + ty = 1.

Beweis. Nehmen wir zunéchst an, dal} x, y teilerfremd sind. Nach Definition gilt
dann ggT (z,y) = 1 und die Existenz von s, ¢ folgt nun sofort aus Satz 10.
Umgekehrt gelte sz + ty = 1 fiir ganze Zahlen s,t € 7. Dann folgt in der
Notation des Beweises von Satz 10, dal 1 € M. Da aber M C N, muB} 1 of-
fensichtlich auch das Minimum von M sein und damit nach Satz 10 der grofite
gemeinsame Teiler von z, y. [
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Nach diesen Vorarbeiten konnen wir jetzt endlich sagen, fiir welche Restklas-
sen [k],, € 7Z/mZ eine inverse Restklasse [(],, = [k];} mit [k],, - [(],n = [1]m
existiert.

Satz 14. Sei m € N und k € 7\ {0}. Die Restklasse [k|,, besitzt genau dann ein
Inverses in 7,/m7, wenn k und m teilerfremd sind.

Beweis. Nehmen wir zunédchst an, da3 £ und m teilerfremd sind. Dann existieren
nach Korollar 13 ganze Zahlen s,t € Z mit sk 4+ tm = 1. Ganzzahlige Division
durch m ergibt nun

(8]« [kl + [t - [M]m = [sk + tm]m = [1]n

Da [m],, = [0],, in Z/mZ, bedeutet dies [s],, - [k];, = [1]m, d-h. die Restklasse
[s],, ist das gesuchte Inverse zu [k],,.

Umgekehrt existiere ein inverses Element [s],,, zu der Restklasse [k],,, d.h. es
gelte [s],, - [k]m = [sk]m = [1]m. Diese Gleichung bedeutet nach der Definition
der Restklassen modulo m, da} es eine ganze Zahl ¢t € 7Z gibt mit sk + tm = 1.
Damit folgt aus Korollar 13, daf} die beiden Zahlen k, m teilerfremd sind. [

Bemerkung 15. Man beachte, da3 obiger Beweis uns sogar konkret sagt, wie
man das Inverse [£],! berechnet, wenn es existiert: wir miissen lediglich Bézout-
Koeffizienten s,t € 7Z zu k,m finden; es gilt dann [k] ! = [s],,. Die Tatsache,
daB} Bézout-Koeffizienten nicht eindeutig sind, bereitet hier kein Probleme. Wie
wir oben gesehen haben, ist jedes andere Paar ', ¢’ € Z von Bézout-Koeffizienten
von der Form ' = s + rm und ¢ = ¢t — rk mit einer ganzen Zahl r € Z. Damit
gilt aber in Z/mZ, daB [s],, = [s] -

Bemerkung 16. Eine Zahl p € N \ {1} heifit bekanntlich Primzahl, wenn sie nur
durch 1 und sich selbst teilbar ist; die Menge alle Primzahlen wird mit [P bezeich-
net. Sei nun k € 7 eine ganze Zahl, die nicht durch p teilbar ist; offensichtlich
gilt dann ggT (k,p) = 1. Wenn aber k durch p teilbar ist, dann ist [k], = [0], in
Z/pZ. Also besitzt in Z/pZ jede Restklasse auBier [0], ein Inverses. In Beispiel 6
haben wir dies fiir p = 5 explizit iiberpriift.

Wenn aber unser Modulus m € N keine Primzahl ist, dann existieren ganze
Zahlen 1 < k,¢ < m mit m = k(. Da nun offensichtlich [k],,, [(],, # [0],, in
7./m7. gilt, stellen wir erstens fest, da} es in diesem Fall in 7Z /m7 Nullteiler gibt,
denn [k, - [{]m. = [Mm]m = [0];m. Zweitens konnen zu [k],,, [¢],, nach Satz 14
keine Inverse in Z/mZ existieren, da ggT (k,m) = k und entsprechend fiir .
Dies erklirt die in Beispiel 6 beobachteten Eigenschaften von [2]s.
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5 Euklidischer Algorithmus

Wir haben nun die Existenz von Inversen in Z/mZ auf den groBten gemeinsa-
men Teiler zuriickgefiihrt. Insbesondere zeigte sich, dal das Inverse direkt aus
den Bézout-Koeffizienten folgt. Also stellt sich fiir einen Computeralgebraiker
die Frage, wie man den grof3ten gemeinsamen Teiler und die zugehorigen Bézout-
Koeffizienten explizit berechnen kann. Unser Existenzbeweis fiir den groB3ten ge-
meinsamen Teiler im letzten Abschnitt war ja nicht konstruktiv.

Einer der fundamentalen Algorithmen der Computeralgebra ist der Euklidi-
sche Algorithmus zur Berechnung des grofiten gemeinsamen Teilers. Er beruht
auf dem folgenden einfachen Ergebnis.

Lemma 17. Seien x,y € N zwei natiirliche Zahlen mit x < y und x { y. Dann
gilt
ggT (2,y) = ggT (y mod z, z) . (5)

Beweis. Wir zeigen sogar mehr, als das Lemma aussagt, ndmlich daB3 jeder ge-
meinsame Teiler von z, y auch ein gemeinsamer Teiler von ¢ = y mod x und x ist
und umgekehrt.

Nehmen wir zunéchst an, da d | = und d | y. Offensichtlich gilt fiir ein
geeignet gewihltes ¢ € N, dal y = gz + y. Aber daraus folgt sofort, daf} d auch
ein Teiler von y = y — gx ist. Wenn umgekehrt d ein gemeinsamer Teiler von ¢, z
ist, dann folgt wieder aus y = gx + g, daB d auch y teilt. [

Dieses Ergebnis fiihrt sofort zu dem Euklidischen Algorithmus 3. Wir geben
hier nur eine rekursive Formulierung an; man kann aber leicht auch eine iterative
Variante entwerfen.

Algorithmus 3 Euklidischer Algorithmus EA
Eingabe: zwei natiirliche Zahlen x,y € N mitx <y
Ausgabe: d = ggT (z,vy)

. if z | y then

return x

[y

2
3: else

4: return EA(y mod x, x)
5: end if

Satz 18. Der Euklidische Algorithmus 3 ist korrekt und terminiert fiir alle zuldissi-
gen Eingaben x,y.
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Beweis. Die Korrektheit folgt sofort aus Lemma 17. Fiir die Terminierung stellen
wir fest, dal} bei jedem rekursiven Aufruf von EA die Summe der Argumente echt
kleiner wird. Da es sich dabei um eine natiirliche Zahl handelt, kann es nicht zu
unendlich vielen Aufrufen kommen. ]

Beispiel 19. Wir wollen ggT (35,126) mit dem Euklidischen Algorithmus be-
stimmen. Dies fiihrt rekursiv zu den folgenden Rechnungen:

126 = 3 - 35 + 21 — geT (35,126) = ggT (21,35)
35=1-21+4+14 = geT (21,35) = ggT (14,21)
21=1-14+7 = geT (14,21) = ggT (7,14)
14=2-7 = geT (7,14) =7

Also gilt ggT (35,126) = 7.

Eigentlich miissten wir nun eine Analyse der Komplexitit des Algorithmus
durchfiihren. Dazu versucht man, die Anzahl der rekursiven Aufrufe entweder
im durchschnittlichen oder im schlimmsten Fall abzuschitzen. Wir verzichten
aber hier darauf. Stattdessen iiberlegen wir uns, wie wir Algorithmus 3 erwei-
tern konnen, so da} er auch mogliche Bézout-Koeffizienten mitberechnet. Dies
fiihrt zu dem Erweiterten Euklidischen Algorithmus 4.

Algorithmus 4 Erweiterter Euklidischer Algorithmus EEA
Eingabe: z,y € Nmitx <y
Ausgabe: s,t € Z mit ggT (z,y) = sz + ty
1: if x | y then
2: return (1,0)
. else

3
4 (s',t') < EEA(y mod x, x)
5: st —s-(ydivz); t<+ s
6 return (s, t)
7: end if

Satz 20. Der Erweiterte Euklidische Algorithmus 4 ist korrekt und terminiert fiir
alle zuldssigen Eingaben x, .

Beweis. Die Terminierung folgt aus demselben Argument wie bei dem einfachen
Euklidischen Algorithmus 3. Fiir die Korrektheit erinnern wir uns daran. daf3 gilt

y=(ydivz) -z + (ymodx).
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Falls wir nun in dem letzten Rekursionsschritt fiir den grof3ten gemeinsamen Tei-
ler d = ggT (z,y) = ggT (y mod z, z) die Darstellung d = s'(y mod x) + t'x
gefunden haben, so ergibt sich durch Einsetzen die neue Darstellung

d=(t'—s(ydiva)) -z + sy .
Offensichtlich berechnet Algorithmus 4 in Zeile 5 genau diese Koeffizienten. [J

Beispiel 21. Wir behandeln wieder dieselben Zahlenwerte wie in Beispiel 19. Die
Zwischenergebnisse bei der Anwendung des Erweiterten Euklidischen Algorith-
mus 4 lassen sich dabei gut in einer Tabelle darstellen.

X y S t

35 126 -7 2 (=7=-1-3-2)

21 35 2 -1 2=1-1-(-1)
14 21 -1 1 (-1=0-1-1)
7 14 1 0

Unser Endergebnis steht hier gleich in der ersten Zeile:
ggT (35,126) = —7-35+2-126 =7 .

Im Laufe der Rekursion ergeben sich die Werte in der linken Hélfte der Tabelle
von oben nach unten: jede Zeile enthilt die Argumente fiir den néchsten Aufruf.
Die rechte Hilfte der Tabelle fiillt sich von unten nach oben mit den Ergebnissen
des entsprechenden Rekursionsschritts. Gemél Zeile 5 von Algorithmus 4 ist der
zweite Wert immer gerade der erste Wert der darunter stehenden Zeile und der
erste Werte ergibt sich aus den beiden vorherigen Werten zusammen mit y div z
(wurde bereits in Beispiel 19 berechnet). Man beachte, da3 nicht nur in der ersten,
sondern in jeder Zeile gilt sz + ty = ggT (x,y).

Bemerkung 22. Der Maxima-Befehl gcd (nach der englischen Bezeichnung grea-
test common divisor) berechnet den groflten gemeinsamen Teiler zweier ganzer
Zahlen (man kann ihn aber auch fiir andere Objekte wie Polynome einsetzen).
Der Aufruf gcd (35, 126) liefert dann auch das erwartete Ergebnis 7. Wenn
man zusitzlich passende Bézout-Koeffizienten berechnen will, kann man den Be-
fehl gcdex (das ex steht fiir extended) benutzen, hinter dem sich der Erweiterte
Euklidische Algorithmus verbirgt. Das Resultat ist eine Liste mit drei Zahlen:
zwel mogliche Bézout-Koeffizienten und der gro3te gemeinsame Teiler. So erhilt
man mit dem Aufruf gcdex (35, 126) das Ergebnis [-7,2,7].
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6 Chinesischer Restesatz

Eine wichtige Anwendung des modularen Rechnens besteht in der Beschleuni-
gung von Berechnungen mit ganzen Zahlen. Bei einer solchen Berechnung mochte
man aber zum Schluf auch wieder das richtige ganzzahlige Ergebnis erhalten und
nicht nur seinen Rest beziiglich irgendeines Modulus m € N. In der Praxis wird
man auch mit verschiedenen Moduli m, ms, ..., m; € N gerechnet haben und
mochte dann aus den verschiedenen Ergebnissen das Endergebnis berechnen. Die-
ses Problem kann man auch so beschreiben: gegeben Zahlen ¢4, (s, . . . | {, suchen
wir eine Zahl © € Z, so daB gilt x € [(1],,,, © € [l2]mys. .-, T € [{k]m, (hier be-
trachten wir die Restklassen [/;],,,, wieder als Mengen und nicht als Zahlen).

Wie wir gleich sehen werden, besitzt dieses Problem im allgemeinen viele
Losungen (zumindest wenn die gewihlten Moduli gewisse Bedingungen erfiillen),
aber nur eine davon geniigt der Ungleichung 0 < = < m = my - mg - - - my.
Da sich bereits in den Schriften der alten Chinesen eine Losung dieses Problems
finden 14Bt, heilt der nachfolgende Satz auch Chinesischer Restesatz. Sein Beweis
ist wieder konstruktiv, d.h. er liefert uns ein konkretes Verfahren zur Berechnung
der Losung x, das sich leicht in Maxima implementieren 146t. Zusammen mit
dem (Erweiterten) Euklidischen Algorithmus ist es von fundamentaler Bedeutung
fiir viele Bereiche der Computeralgebra, aber auch der Kryptographie.

Satz 23. Seien (1,05, ..., 0, € 7 beliebig und my,ma,...,my € N\ {1} so
gewdhlt, daf3 fiir i # j stets ggT (m;, m;) = 1 gilt (d.h. die Zahlen my, . ..,my
seien paarweise teilerfremd). Dann gibt es genau eine ganze Zahl 0 < x < m =
my - Mg - -my mit & € U]y, © € [Ca]my- -, T € [l]m,-

Beweis. Fiir den Beweis der Existenz einer Losung 0 < x < m fiihren wir
zunéchst fiir jedes 1 < ¢ < k die Zahl
i = ﬁ =my-miiMmiyr---my €N
my;

ein. Dann behaupten wir, dal ;; und m; stets teilerfremd sind. Wir beweisen diese
Behauptung nur fiir den Fall £ = 3; der allgemeine Fall ergibt sich dann durch
Iteration (genauer gesagt: durch vollstindige Induktion). Wir wollen also zeigen,
daB aus ggT (mq, m3) = ggT (ma, m3) = 1 folgt, daB auch ggT (mymq, m3) =1
gilt. Dazu betrachten wir wieder Bézout-Koeffizienten: nach Satz 10 gibt es unter
unseren Annahmen Zahlen sq, so, 1,12 € Z, so dal}

symy +tims =1 = s9mg + tams .
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Wir multiplizieren nun die erste Gleichung mit sym5 und addieren dann auf beiden
Seiten t9ms. Dies fiihrt zu

s182(mimg) + (t1S9mg + ta)mg = somg +toms = 1.

Daraus folgt aber wiederum nach Satz 10, daB ggT (myms, m3) = 1, da natiirlich
sowohl s;s9 als auch tys9mqy + t5 eine ganze Zahl ist.

Nachdem wir also gezeigt haben, dal immer ggT (y;, m;) = 1 gilt, betrachten
wir wieder die zugehorigen Bézout-Koeffizienten. Diese sind ganze Zahlen, die
wir der Einfachheit halber wieder s;,t; € Z nennen wollen, mit s;u; + t;m; = 1.
Mit ihrer Hilfe definieren wir die Zahl

T = lyS1py + lasopiy + -+ + LpSppip (6)

und behaupten, dal * = = mod m eine Losung unseres Problems darstellt. Zu-
nichst erfiillt = sicher die Ungleichung 0 < z < m nach der Definition des
Restes bei der Division durch m. Da sich z und & nur durch Vielfache von m
unterscheiden und m offensichtlich durch jede der Zahlen m; teilbar ist, sind die
Bedingungen x € [(;],,, und & € [{;],,, dquivalent. Letztere Bedingung ist aber
erfiillt wegen

[&]m; = [i gjsj/ia}m_ = [lisitilm; = [lilm, -

(3

Dabei gilt das zweite Gleichheitszeichen, weil jedes 1; mit j # 7 durch m;, teilbar
ist und damit alle anderen Summanden weggelassen werden konnen. Und das
dritte Gleichheitszeichen folgt aus der Beobachtung, da3 nach Konstruktion die
Restklasse [s;],, invers zu [f;]m, ist.

Nachdem wir also eine Losung = in dem gewiinschten Intervall gefunden ha-
ben, miissen wir noch deren Eindeutigkeit zeigen. Dazu nehmen wir an, dal} es
eine weitere ganze Zahl 0 < y < m gibe mity € [{;],,, fir 1 < i < k. Da z in
denselben Restklassen liegt, bedeutet dies fiir die Differenz der beiden Losungen
x —y € [0],, d.h. jedes m; ist ein Teiler von x — y. Wir behaupten nun, dafl
daraus folgt, dal auch m die Differenz x — y teilt. Wenn wir ndmlich dies zeigen
konnen, dann sind wir fertig mit unserem Beweis, da wir dann auf einen Wider-
spruch gestof3en sind: es kann nicht sein, dal3 sowohl z als auch y zwischen 0 und
m — 1 liegen und gleichzeitig ihre Differenz ein Vielfaches von m ist. Also kann
es keine solche Losung y geben.
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Wir zeigen hier nur, dal das Produkt m;ms ein Teiler von x — y ist; da}
auch m ein Teiler ist, folgt dann wieder durch Iteration (genauer gesagt, wieder
durch vollstindige Induktion). Der Schliissel ist erneut Satz 10 bzw. die Bézout-
Koeffizienten. Da nach Voraussetzung ggT (my, my) = 1 gilt, existieren Zahlen
s,t € 7, so dal}l smy + tmy = 1. Da sowohl m; als auch my ein Teiler der
Differenz z —y ist, gibt es auBerdem Zahlen k1, ks € Z mit kymy = komo = z—1y.
Damit erhalten wir dann

z—y=(x—-y) 1= (@—y) (sm +tm)
= (2 —y)smy + (z — y)tmy
= kgmgsml + klmltmg = (kQS -+ k:lt)(mlmg) .

Also ist myms in der Tat ein Teiler von x — y. ]

Bemerkung 24. Die Eindeutigkeit der Losung x unseres Problems haben wir in
Satz 23 dadurch erreicht, dal wir gefordert haben 0 < z < m. Wenn wir diese
Forderung fallen lassen, dann finden wir unendlich viele Losungen, ndamlich jedes
Element der Restklasse [z],,.

Die Voraussetzung, daf in Satz 23 die Moduli my, ..., m; paarweise teiler-
fremd sind, kann nicht weggelassen werden, wie das folgende Beispiel zeigt. Ge-
sucht sei eine Zahl x € Z mit « € [1];5 und = € [2]5;. Da 3 ein gemeinsamer
Teiler von 15 und 21 ist, bedeutet dies aber auch, daB « € [1]; N [2];. Dies ist aber
unmoglich, da keine Zahl x bei Division durch 3 gleichzeitig den Rest 1 und den
Rest 2 liefern kann.

Beispiel 25. Wir suchen ganze Zahlen = € 7, die die folgenden drei Bedingungen
erfilllen: © € [2]3, € [3|; und x € [1];. Wenn wir mit der Formulierung von
Satz 23 vergleichen, behandeln wir also den Fall £ = 3, {1 = 2,y = 3, (3 = 1,
my = 3, my = 4, mg = 7 und es gibt genau eine Losung mit 0 < = < m =
3.4 -7 = 84. Zur Berechnung dieser Losung folgen wir den im Beweis von
Satz 23 vorgegebenen Schritten. Zuerst setzen wir iy = m/my; = 4 -7 = 28,
o = m/mg = 3-7 =21 und u3 = m/ms = 3 -4 = 12. Dann bestimmen
wir durch wiederholte Anwendung des Erweiterten Euklidischen Algorithmus die
benotigten Bézout-Koeffizienten:

1:1-,ul—9-m1 - s1=1,
1:1-u2—5-m2 — So =1,
1:3-,u3—5-m3 — s3=3.
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Nach (6) ist damit eine Losung unseres Problems gegeben durch:
.@:€1$1M1+€282M2+€383/L3:2128+3121+1312: 155 .

Berechung des Restes von 2 modulo m = 84 ergibt dann schlieBlich die gesuchte
Losung x = 155 mod 84 = 71 zwischen 0 und 83. Die gesamte Losungsmenge
unserer Aufgabe ist [71]s4 C Z.

Bemerkung 26. In Maxima findet man den Chinesischen Restesatzes in Form
des Befehls chinese. Er nimmt zwei Argumente; das erste ist eine Liste mit
den Werten ¢4, ...,¢; und das zweite eine Liste mit den zugehorigen Moduli
my, ..., my (beide Listen miissen natiirlich gleich lang sein). Unser obiges Bei-
spiel kann man also mit der Anweisung chinese ([2,3,1], [3,4,7]) losen
und bekommt dann auch die Bestitigung, daf in der Tat 71 die Losung ist.

7 Kleiner Satz von Fermat

Als eine einfache Anwendung des modularen Rechnens beweisen wir jetzt noch
den sogenannten Kleinen Satz von Fermat. Dieser wird spiter in der Kryptogra-
phie wichtig sein.

Satz 27. Sein € Ny eine natiirliche Zahl und p € P eine Primzahl. Dann gilt
n? mod p = n mod p (7
(d.h. n? und n fiihren auf denselben Rest bei Division durch p: [n*], = [n],).

Beweis. Wir fiihren den Beweis mittels einer vollstindigen Induktion iiber n. Fiir
n = 0und n = 1 ist die Aussage des Satzes offensichtlich war. Wir nehmen nun
an, dal die Aussage fiir ein beliebiges aber festes n € N bereits bewiesen wire,
und zeigen, daB} sie dann auch fiir n 4 1 gilt. Dazu bendtigen wir die binomische
Formel, um (n + 1)” zu berechnen:

(n+1)p=np+(‘21?)n”_1+(g)np—2+---+(pf1>n+l- ®)

Dabei benutzten wir die Binomialkoeffizienten*

(p) p pp—Dp—-2)--(p—k+1)
k) Kl(p—k) 1-2-3---k '

*Anschaulich 148t sich (}) auch interpretieren als die Anzahl der k-clementigen Teilmengen
einer p-elementigen Menge.
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Obwohl hier die Binomialkoeffizienten scheinbar als Briiche definiert sind, sind
sie alle ganze Zahlen. Der Nenner muf} also den Zihler teilen. Da aber p eine
Primzahl ist, kann fiir 1 < k£ < p — 1 der Faktor p im Zihler keine Rolle fiir
diese Teilbarkeit spielen. Wir konnen also p ausklammern und stellen fest, da3
fir 1 < k < p — 1 der Binomialkoeffizient (i) ein Vielfaches von p ist. Wenn
wir also nur den Rest bei Division durch p betrachten, dann sind alle diese Sum-
manden bedeutungslos und wir erhalten (7 + 1)? mod p = (n? + 1) mod p. Da
wir angenommen haben, dall unsere Aussage fiir n bereits bewiesen sei, gilt aber
n? mod p = n mod p und daraus folgt sofort, daB (n+ 1)? mod p = n+ 1 mod p.
Dies stellt jedoch genau unsere Aussage fiir n + 1 dar. 0

Bemerkung 28. Wenn wir annehmen, dal} p kein Teiler von n ist (d.h. insbesonde-
re, daB [n], # [0],), dann gilt ggT (n, p) = 1. Daalso p, n teilerfremd sind, besitzt
nach Satz 14 die Restklasse [n], ein Inverses in Z/pZ. Wir konnen als durch [n],,
teilen und erhalten, daf in diesem Fall gilt [n?~'], = [1],. Hdufig wird auch diese
Aussage als Kleiner Satz von Fermat bezeichnet. Man beachte, dal wir jetzt auch
das Inverse leicht angeben kénnen: [n];! = [nP~?],,.

In dieser Form kann man den Kleinen Satz von Fermat auch ,,umdrehen und
als (nicht sonderlich guten) Primzahltest benutzen: Eine Zahl p € N\ {1} ist genau
dann prim, wenn fiir alle n € N, die nicht durch p teilbar sind, [n?~!], = [1],
gilt. Die eine Richtung haben wir gerade oben bewiesen. Fiir die andere Richtung
nehmen wir an, dal p keine Primzahl sei und daher einen Teiler 1 < k£ < p
besitzt. Nach unserer Voraussetzung gilt dann [kP~!], = [1],, d.h. es gibt eine
Zahl { € Z mit kP~ = 1 + ¢p. Wenn p = mk, dann gilt damit k»~* = 1 + ¢mk
oder k(kP~? — ¢m) = 1. Damit hitte aber k& > 1 ein Inverses in Z, was bekanntlich
nicht stimmt. Also muB} p eine Primzahl sein.

Wenn p keine Primzahl ist, aber trotzdem fiir ein n € N gilt [nP71], = [1],,
dann nennt man p eine Pseudoprimzahl beziiglich n. Ein ungerades p € N\ {1},
das beziiglich aller n € N mit ggT (p,n) = 1 eine Pseudoprimzahl ist, heifit
Carmichael-Zahl. Es gibt unendlich vieler solcher Zahlen; die drei kleinsten sind
561 =3-11-17,1105=5-13 - 17 sowie 1729 = 7- 13 - 19.

A Aquivalenzrelationen
Die Definition der Menge Z/mZ aller Restklassen modulo m € N kann mathe-

matisch befriedigender erfolgen mit Hilfe des Begriffs einer Aquivalenzrelation.
Dies ist ein allgemeines (und fiir die moderne Mathematik sehr wichtiges) Kon-
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zept, um auszudriicken, da3 verschiedene Elemente einer Menge in einem gewis-
sen Sinne ,Aquivalent” oder ,,gleichwertig™ sind.

Definition 29. Sei M eine beliebige (nichtleere) Menge. Wir schreiben dann
M2 = M x M = {(m,n) : mn € M} fiir das kartesische Produkt von
M mit sich selbst. Eine beliebige Teilmenge R C M? heiBt Relation auf M.
Statt (m,n) € R schreibt man auch oft kiirzer mRn.

Die Relation R heilit (i) reflexiv, falls fiir alle m € M gilt (m,m) € R, (ii)
symmetrisch, falls aus (m,n) € R stets folgt (n,m) € R, und (iii) transitiv, falls
aus (¢,m), (m,n) € R stets folgt (¢,n) € R. Eine reflexive, symmetrische und
transitive Relation heiBt Aquivalenzrelation. Fiir eine solche Relation hat sich die
Schreibweise m ~ n (gesprochen m dquivalent zu n) anstelle von (m,n) € R
eingebiirgert.

Relationen stellen eine Verallgemeinerung von Funktionen dar. Eine Funktion
f : M — M entspricht gerade einer Relation R C M?, bei der es fiir jedes
Element m € M genau ein Paar (m,n) € R gibt, ndmlich (m, f(m)). Bei einer
allgemeinen Relation muf es nicht zu jedem m € M ein Paar (m,n) € R geben,
es kann aber umgekehrt auch mehr als ein Paar mit m als erstem Eintrag geben.

Beispiel 30. Sei m € N eine beliebige aber feste natiirliche Zahl. Wir definieren
auf den ganzen Zahlen Z eine Relation R, in dem wir sagen, daB (z,y) € R gilt,
falls die Differenz x — y durch m teilbar ist. Statt (z,y) € R schreiben wir dann
auch kurz x = y mod m und sagen, dal} x kongruent zu y modulo m ist.

Wir wollen nun zeigen, daB R eine Aquivalenzrelation ist. Zunichst ist R
reflexiv, denn fiir jede ganze Zahl x € 7Z gilt, da 0 = = — x durch m teilbar ist
und damit (z,z) € R. Die Relation R ist auch symmetrisch, denn wenn = — y
durch m teilbar ist, dann gilt das gleiche fiir y — = und damit folgt (y,x) € R
sofort aus (x,y) € R. SchlieBlich ist R auch transitiv, denn wenn 2 — y und y — z
durch m teilbar sind, dann gilt dies auch fiir v — 2z = (z — y) + (y — 2); also folgt
aus (z,9), (y,z) € R immer (z,2) € R.

Beispiel 31. Sei S die Menge aller Schiiler, die an der AG Computeralgebra
teilnehmen. Wir definieren eine Relation R C § x &S, in dem wir sagen, dal
(z,y) € R, wenn die Schiiler = und y in derselben Klassenstufe sind. Man tiber-
priift leicht, daB dies eine Aquivalenzrelation definiert (Ubung!).

Definition 32. Sei R eine Aquivalenzrelation auf der Menge M und m € M ein
beliebiges Element. Dann heiBt [m] = {n € M : n ~ m} C M die Aquivalenz-
klasse von m und m ist ein Vertreter oder Reprisentant dieser Aquivalenzklasse.
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Die Menge M /R = {[m] : m € M} aller Aquivalenzklassen heiBt Quotienten-
menge von M beziiglich der Relation R.

Beispiel 33. Im Prinzip kennt man schon aus der Schule ein wichtiges Beispiel
einer Aquivalenzrelation mit der zugehérigen Quotientenmenge. Wir betrachten
die Menge M = 7Z x (7Z\ {0}). Auf dieser Menge M definieren wir eine Aquiva-
lenzrelation R, in dem wir sagen, daB genau dann (py, q1) ~ (p2, ¢2) gelten soll,
wenn p1qs = p2q;. Die Bedeutung dieser Relation erkennt man leicht, wenn man
statt (p, q) die vertrautere Notation p/q benutzt: es handelt sich um Briiche (des-
halb haben wir ja auch ¢ = 0 ausgeschlossen) und (p, q1) ~ (p2, g2) gilt genau
dann, wenn p;/q; = pa/qe. Die zu dieser Aquivalenzrelation gehdrende Quoti-
entenmenge kann also mit den rationalen Zahlen () identifiziert werden und die
Aquivalenzklasse [p/q] enthiilt alle Briiche, die denselben Wert wie p/q besitzen.

Beispiel 34. Wir fahren fort mit Beispiel 30. Offensichtlich bedeutet die Bedin-
gung, dal  — y durch m teilbar ist, nichts anderes als dal = und y bei Division
durch m denselben Rest liefern. Die Aquivalenzklasse [z] enthiilt also alle ganzen
Zahlen, die bei Division durch m denselben Rest ergeben wie x. Daraus folgt auch
sofort, daB [z] = [z +m] = [z + 2m] = [xr — m]| = ---. Also gibt es genau m
verschiedene Aquivalenzklassen und wir konnen schreiben

Z/R:{[0]7[1]7[2]7"'7[7”_1}}' )

Offensichtlich kénnen wir daher Z/R mit Z/mZ identifizieren. Man beachte,
daB} wir in (9) nur die natiirlichste und einfachste Wahl fiir die Reprédsentanten
getroffen haben. Wir hitten genauso gut schreiben konnen

Z/R = {[42m],[5m + 1],[2 — 13m], ..., [-1]} .

Wir haben gesehen, dall die Addition und die Multiplikation auf Z zu ei-
ner Addition und Multiplikation auf Z/mZ = 7Z/R fiihrt. Dies ist nicht selbst-
verstindlich, sondern beruht darauf, daf} sich unsere spezielle Aquivalenzrelation
mit der Arithmetik auf 7 ,,vertrdagt”; man spricht dann von einer Kongruenzrela-
tion. Solche Kongruenzrelationen sind eine allgemeine Technik, um aus ,,gro3en‘
Rechenbereichen durch Quotientenbildung ,kleinere zu erhalten.

SMan beachte, daB hier bereits die Menge M aus Paaren (p, q) besteht. Unsere Aquivalenzre-
lation R C M? enthilt also Paare ((pl7 q1), (p2, qg)), deren Elemente selbst wieder Paare sind!
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B Lineare Kongruenzen

In Abschnitt 4 haben wir die Frage nach der Existenz von Inversen in Z/mZ
beantwortet (Satz 14). Eine Restklasse [j],, ist genau dann ein Inverses zu [k],,,
wenn j eine Losung der Gleichung [k|,, - [z],, = [1],, ist. Offensichtlich ist dies
ein Spezialfall des Problems, Gleichungen der Form [k],,, - [x],, = [¢],, fiir vor-
gegebene Werte von k, £, m zu l6sen. In der in Beispiel 30 eingefiihrten Notation
konnen wir dieses Problem auch als kx = ¢ mod m schreiben und man spricht
dann von einer linearen Kongruenz.

Beispiel 35. Wenn wir lineare Gleichungen in @3 (oder R) l6sen, dann ist die
Situation sehr einfach: vorausgesetzt, dafl a # 0, besitzt die Gleichung ax = b ge-
nau eine Losung, ndmlich x = b/a. In Z/mZ. ist die Sachlage etwas komplizierter,
wie zwel einfache Beispiele zeigen. Wir wihlen m = 6. Dann ist die Gleichung
2z = 3 mod 6 unldsbar, da fiir jedes © € 7 die Zahl 22 modulo 6 einen geraden
Rest liefert. Wenn wir dagegen die Gleichung 2x = 4 mod 6 betrachten, passiert
etwas ganz anderes: wir haben in Z/mZ zwei Losungen, da sowohl z = 2 also
auch « = 5 die Gleichung erfiillt und [2] # [5]¢-

Das letzte Beispiel zeigt, daB in Z/mZ eine vertraute Rechenregel im allge-
meinen nicht mehr giiltig ist: aus ax = ay folgt selbst fiir @ # 0 nicht unbedingt
x = y. Wie das nédchste Lemma zeigt, muf} bei dieser Kiirzungsregel im modula-
ren Fall unter Umstédnden der Modulus angepalit werden.

Lemma 36. Seien j, k,{ € Z und m € N. Wenn gilt kj = k¢ mod m, dann gilt
auch j = ¢ mod (m/d) mit d = ggT (k, m).

Beweis. Aus der Definition der Kongruenz = folgt, da} es eine Zahl r € Z gibt
mit k5 = kl + rm. Nach Satz 10 existieren ferner Bézout-Koeffizienten s,t € 7Z,
so daB} sk 4+ tm = d. Da d ein gemeinsamer Teiler von k, m ist, konnen wir
beide Zahlen ohne Rest durch d teilen und setzen k' = k/d bzw. m' = m/d.
Eine entsprechende Division unserer beiden Gleichungen ergibt dann zum einen
k'j = k'€+rm/ und zum anderen sk’ +tm’ = 1 (was wieder mit Satz 10 nach sich
zieht, daB3 ggT (k',m’) = 1). Eine Multiplikation der zweiten dieser Gleichungen
mit j — ¢ ergibt sk’(j — {) +tm/(j — ¢) = j — (. Da aus der ersten folgt, da} m/
ein Teiler von k'(j — ) ist, stellen wir fest, dal m’ ein Teiler beider Summanden
auf der linken Seite und damit auch ein Teiler der rechten Seite ist. m’ | (j — ¢) ist
aber nur eine andere Art zu sagen, da} j = ¢ mod m/. U]
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Mit Hilfe dieses Lemmas konnen wir nun die Losbarkeit linearer Kongruenzen
genauer untersuchen. Der Beweis des folgenden Satzes ist wieder konstruktiv,
da er zeigt, da} die Losung (falls eine existiert) sich leicht aus einem Bézout-
Koeffizienten berechnen l46t.

Satz 37. Seien k,( € 7 und m € N\ {1}. Die lineare Kongruenz kx = { mod m
besitzt genau dann eine Losung x € 7, wenn mit d = gg'T (k,m) gilt d | {. Wenn
& € 7 eine Losung ist, dann ist die gesamte Losungsmenge gegeben durch [T, 4,
also der Restklasse von & modulo m/d.

Beweis. Da wir es hier wieder mit einer genau dann, wenn Aussage zu tun haben,
miissen wir zwei Richtungen beweisen. Wir beginnen mit der Riickrichtung, neh-
men also an, daB d | ¢. Dann sind auch k¥’ = k/d, m’ = m/d sowie {' = {/d ganze
Zahlen und nach der Kiirzungsregel aus Lemma 36 gilt £’x = ¢/ mod m/. Im Be-
weis von Lemma 36 haben wir auch gezeigt, daB ggT (k’,m’) = 1 gilt. Damit ist
aber [k'],,» in Z/m/7, invertierbar; es existiert also ein s € 7Z mit £’'s = 1 mod m/'.
Damit aber erfiillt x = s¢’ die Gleichung £’z = ¢’ mod m/. Eine Multiplikation
mit d zeigt dann, daf} dieses x auch eine Losung von kx = ¢ mod m ist.

Nun nehmen wir an, dal ein x € 7 existiert, da} unsere lineare Kongruenz
kx = ¢ mod m 16st. Das bedeutet aber, daB fiir ein geeignet gewéhltes ¢ € 7 gilt
¢ = kx + gm. Wenn d ein gemeinsamer Teiler von k, m ist, dann muf} d damit
auch wie behauptet ¢ teilen.

Nach unseren bisherigen Uberlegungen erfiillt jede Losung unseres Ausgangs-
problem auch das reduzierte Problem £’z = ¢’ mod m’ (d.h. es muB in Z/m'Z
gelten, daB [K'],[x]m = [¢'];) und umgekehrt liefert jede Losung des reduzier-
ten Problems eine des Ausgangsproblem. Damit konnen wir bereits festhalten,
daB mit einer Losung xy € Z auch jedes Element der Restklasse [x¢],,» Losung
ist.

Sei nun x; € 7 eine weitere Losung. Da dann sowohl xy als auch x; das
reduzierte Problem 16sen, folgt nach Subtraktion, daB &'(zo — z1) = 0 mod m/.
Da ggT (k',m') = 1 gilt nach Lemma 36, daB bereits xy — ;7 = 0 mod m/.
Damit liegen aber xy und z; in derselben Restklassen modulo 7/ und auch unsere
Eindeutigkeitsaussage ist bewiesen. 0

Beispiel 38. Wir suchen die Losung der linearen Kongruenz 33z = 88 mod 319.
Mit dem Erweiterten Euklidischen Algorithmus erhalten wir

ggT (33,319) =10-33 —1-319 = 11 .
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Also konnen wir die Kongruenz reduzieren zu 3z = 8 mod 29. Wieder mit dem
Erweiterten Euklidischen Algorithmus berechnen wir nun

29T (3,29) =10-3—1-29=1.

Also besitzt [3]a9 ein Inverses in 7 /297 (das ist auch nicht verwunderlich, da 29
eine Primzahl ist), ndmlich [10]s9 und die Losungsmenge unserer Kongruenz ist
[10]29 - [8]20 = [22]2o-

Bemerkung 39. Maxima ist nicht sonderlich gut im Losen linearer Kongruenzen.
Insbesondere ist es nicht in der Lage, unser obiges Beispiel 33z = 88 mod 319 di-
rekt zu 10sen, da es anscheinend nicht von alleine die notige Reduktion durchfiihrt.
Setzt man modulus:319 und gibt dann 1insolve ([33%xx=88], [x]) ein,
so ist das Ergebnis eine Fehlermeldung, dal Maxima an einer Inversenberech-
nung gescheitert ist. Lediglich die reduzierte Gleichung 3z = 8 mod 29 kann von
Maxima erfolgreich behandelt werden: die Eingabe modulus:29 gefolgt von
linsolve ([3%*x=8], [x]) liefert das Ergebnis -7, was gerade der symme-
trischen Darstellung von [22]y9 = [—7]q9 entspricht.

C Iterative Form des Euklidischen Algorithmus

In Abschnitt 5 haben wir eine rekursive Form des (Erweiterten) Euklidischen Al-
gorithmus angegeben. Diese ist aus theoretischer Sicht am einfachsten und ele-
gantesten. Unter praktischen Gesichtspunkten ist allerdings héufig eine iterative
Form vorzuziehen. Deshalb wollen wir diese hier auch kurz présentieren.

Im Falle des ,einfachen” Euklidischen Algorithmus 3 ist eine solche For-
mulierung trivial zu erhalten. Anstelle der rekursiven Aufrufe benutzen wir eine
while-Schleife, die so lange durchlaufen wird, bis x ein Teiler von y ist. Wenn
dies der Fall ist, wird x als Ergebnis zuriickgegeben. Bei jedem Durchlauf der
Schleife wird = durch y mod x und y durch x ersetzt (damit kein Wert verloren
geht, muf} dieses Vertauschen iiber eine Hilfsvariable a ablaufen).

Im Falle des Erweiterten Euklidischen Algorithmus 4 ist die iterative Formu-
lierung etwas aufwendiger. Hier wird deshalb nur eine mogliche Form ohne de-
taillierte Diskussion angegeben. Man erkennt aber leicht die wesentlichen Schritte
von Algorithmus 4 wieder (scheinbar wird y mod = nicht mehr verwendet; die-
se Berechnung verbirgt sich aber hinter der Zeile o < a — qr, deren Ergebnis
ndmlich gerade 1 mod r5 ist).
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Algorithmus 5 Euklidischer Algorithmus (iterative Form)

Eingabe: zwei natiirliche Zahlen x,y € N mitx <y
Ausgabe: d = ggT (z,vy)

: while z 1 y do

2 a4

3 x < y mod x
4: Yy a
5

6

—_

. end while
: return

Algorithmus 6 Erweiterter Euklidischer Algorithmus (iterative Form) EEA2

Eingabe: z,y € Nmitz <y

Ausgabe: s t,d € Z mit ggT (z,y) =d = sz +ty
I: 514 1; s594-0; t1+0; to<1;, ri<y, rm+=zx
2: repeat
3 q < ry divry

4 a < S1; S1 ¢ S2; Sg < a—(QS2

5: a<ty; t) < to t2<—a—qt2

6 ATy, T1 T2, To<—a—Qqreg

7: until o = 0

8: return (sy,t1,71)
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