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{Ol. Vorlesung (02. April 2008)}

1 Einleitung und historische Beispiele

Unterscheidung;:

o KODIERUNGSTHEORIE: Sicherung der Nachrichteniibertragung gegen Informationsver-
lust durch Storungen (Rauschen, Datenverlust, technische Feh-
ler, ...)

Bsp.: ISBN, CDs ~» kodieren! von Nachrichten

¢ KRYPTOGRAPHIE: Sicherung der Vertraulichkeit, Authentizitdt und Integritét der

Nachrichtentibertragung ~» Verschliisseln der Nachricht

Grundschema:

( Lauscher Stérer)

Sender: Klartext M l Empfianger
(heift traditionell Alice) (heift traditionell Bob)

[T : |
Verschliisselung mit Schliissel: K | | Ubertragung von G Entschliisselung mit Schliissel: K’

Chiffretext C = E(K,M) M’ = D(K’,C)

Anmerkung: D = Decrypt und £ = Encrypt.
Sinnvolles Verfahren: M’ = M. Wenn K, K’ eng zusammenhéngen, spricht man von symme-
trischen Verfahren, ansonsten von einem asymmetrischen Verfahren.

KRYPTOANALYSE: Angriffe auf ein Kryptosystem mit dem Ziel, es zu brechen
(Lauscher heift “Eve”)

Verschiedene Szenarien sind moglich:

e “cypher text only attack” man kennt nur den Chiffretext

e “Known plain text attack” man kennt gewisse Klartexte und die zu-
gehorigen Chiffretexte

e “chosen plain text attack” man kann zu beliebigen Klartexten die
Chiffretexte erzeugen

Ein gutes System sollte all diesen Typen von Angriffen wiederstehen.

Prinzip von Kerkhoffs: Sicherheit des Verfahrens beruht ausschliefslich auf Geheimhaltung des
Schliissels (Verfahren selbst allgemein bekannt)

1.1 Skytale

Zylinder (Holzstab) mit festgelegtem Durchmesser (der Schliissel K) umwickelt mit einem
Streifen Papyrus. (vor ca. 2400 Jahren)

Schreibe in Richtung der Achse und wickle ab ~» Verschliisselung. Zum Entschliisseln braucht
man den Durchmesser des Stabs (K’ = K)

kodieren im rein technischen Sinn
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Abbildung 1: Scytale

moderne Variante:

Schreibe Klartext zeilenweise, lese Chriffretext aber Spaltenweise aus:

Bsp.: KAHERPTNYHUFPINRTESEOMAUGALDRCLE (4x8 Matrix)

K RY P T O G R
A P H I E M A C
H T UN S A L L
E N F R EFE U D E

“mathematisches Prinzip”: Alphabet bleibt gleich, Stellen werden permutiert.

1.2 Caesar-Chiffre

Ersetze jeden Buchstaben durch den, der b-Positionen dahinter im Alphabet steht (Caesar:
b =3) (vor ca. 2000 Jahren).

A B C D E
XY Z A B

= Krypto ~ HOVMQL

allgemeine mathematische Formulierung:
Sei A ein Alphabet?; A zugleich ein Ring3; z.B.: A = Z (mit Sonderzeichen A = Z,, mit
m > 26)
Zerlege Klartext in Blocke der Linge n < N(My, My, Ms,...) € A" x A" x .... Wihle als
Schliissel eine Permutation o : A™ — A™ bijektiv? (man spricht von einer Substitution)
Verschlisselung (o(My),0(Ma),---):

e n = 1: monoalphabetische Substitution (bijektive Abbilidung von P auf C-Text)

e n > 1: polyalphabetische Substitution

1.3 affine Chiffre
Matrix® S € GI(n, A), Vektor b € A" setze o(M) = S-M+b= C (also 07 (c) = S~ (c—b))

2Menge von Symbolen

3d. h. wir kénnen Elemente im Alphabet addieren & multiplizieren
4d.h. es gibt inverse

Sreguldre n x n-Matrix mit Eintrigen aus A

70:45

76:05

79:26



03:11

17:55

WIKI: Bei diesem Verschliisselungsgerfahren wird der Klartext Buchstabe fiir Buchstabe nach
einer bestimmten mathematischen Formel verschliisselt. Die affine Chiffre lésst sich
zwar ohne grofseren Aufwand berechnen. Dafiir ist sie allerdings nicht besonders si-
cher. Einerseits gibt es nur eine begrenzte Anzahl geheimer Schliissel, sodass diese alle
durchprobiert werden kénnen. Andererseits kann der Geheimtext entschliisselt werden,
sobald die Verschliisselung von nur zwei Zeichen bekannt ist.

1.4 Historische Beispiele

(n = Blocke der Lange n mit Klartext)

e Caesar Chiffree n=1,5=1,b=3

e Verschiebung: n = 1,5 = 1,b = beliebig aber fest

e Vigenére-Chiffre: n > 1,5 = E,, b = beliebig aber fest
e Hill-Chiffre: n =2,5#1,b=0

{02. Vorlesung (09. April 2008)]

WIKI: Ring (d.h. es existieren Addition und Mulitplikation)
Ein Ring ist eine algebraische Struktur, in der, dhnlich wie in den ganzen Zahlen
Z, Addition und Multiplikation definiert und miteinander beziiglich Klammersetzung
vertréglich sind. (Die Namensgebung Ring bezieht sich nicht auf etwas anschaulich
Ringformiges, sondern auf einen Zusammenschluss von Elementen zu einem Ganzen.)
-> kein multiplikativ Inverses
Koérper
Ein Korper ist im mathematischen Teilgebiet der Algebra eine ausgezeichnete algebrai-
sche Struktur, in der die Addition, Subtraktion, Multiplikation und Division wie bei
den “normalen” (reellen) Zahlen durchgefiihrt werden kénnen.

F (Korper im englischen Field. Wir haben endliche Korper (Finite Field))

Wieviele Schliissel gibt es bei affinen Chiffren?
Annahme: A = Z, mit p € P Primzahl (d. h. A ist ein Kérper)
e Matrix S € Gl(n,.A) = Spalten miissen linear unabhéngig sein
1. Spalte: p™ — 1 Moglichkeiten (Nullvektor ausschliefen)
e 2. Spalte: p" — p Moglichkeiten (kein Vielfaches der ersten Spalte)

k. Spalte: p" — p*~1 Moglichkeiten (kein LK der vorherigen Spalte)

= |Gl(n, Al ="~ 1) - (" —p)- ... - (" —p")
e b c A" = p" Moglichkeiten, also gibt es p*(p™ — 1) - ... - (p¥ — p"~!) verschiedene
Schliissel

betrachte Konkret p = 29
n =1~ 29" (29—1)=2812
n =4~ 29%. (29 — 1) - (29% —29) - (29* — 292) - (29* — 293) = 1,7 - 10%
Falls nicht unbedingt affine Chiffren ~ |S(A™)| = (|A|™)!
Sei wieder b|.A| = 29
n=1~29~8 8103
n =4~ (291!~ 2,3.10383014



ANNAHME: pro Sekunde lassen sich 108-Schliissel austesten.
1 Jahr hat ca. 10%-Sekunden ~» teile durch 10'4 ~» Rechenzeit in Jahren
z.B. n = 4 Vigénére: 29* = 7-10° ~ 1 sec

Besserer Angriff, wenn n bekannt ist
Analysiere Haufigkeit von Buchstaben, beispielsweise Buchstabenkombinationen in der Spra-
che des Klartexts, z.B. im Deutschen (Ohne Sonderzeichen)
e ¢ —18.1 %, n = 10.42%, r = 8.08%, i = 7.52%, s = 6.35%, t = 5.57%, ---, x = 0.01%,
e Bigramme: EN, ER, CH, ND, ES
e Trigramme: EIN, ICH, NDE, DIE, UND

DEF. 1: Ein Verschliisselungssystem oder Kryptosystem ist ein
Fiinftupel (P,C, K, E(K,-), D(K,-)) mit:
einer Menge P (von Plain), der Klartextraum,
einer Menge C (von Chiffre), der Chiffretextraum,
einer Menge KC (von Key), der Schlisselraum,
fiir jeden Schliissel K € K eine Verschlisselungsfunktion E(K,-) : P — C,
fiir jeden Schliissel K € K eine Entschlisselungsfunktion D(K,-):C — P,

so dass es zu jedem K € K ein K’ € K gibt mit D(K’, E(k,p)) = p fiir alle p € P

Bsp. 1: (i) Verschiebungschiffre
P=C=K={AB,...,2}*=40,1,2,...,25}

E(K,p)=(p+k) mod 26
D(K,c)=(c—k) mod 26

(ii) Blockchiffre
P=C={AB,... 2"=40,1,2,...,25}
n = Blocklange
K = S(P) symmetrische Gruppe,
alle Permutationen E(K,p) = K(p), D(K,c) = K~1(c) ©

2 Absolute Sicherheit und Informationstheorie

DEF. 1: Sei Q # @ eine endliche Menge, der Ereignisraum und P : P(Q) — [0,1] eine
Abbildung mit (i) P(2) = 1 und (ii) P(AU B) = P(A) + P(B) fur alle A,B C Q
mit AN B = @, die Wahrscheinlichkeitsverteilung.

Dann heifst (Q, P) diskreter Wahrscheinlichkeitsraum.
Eine Teilmenge A C Q heifit Ereignis,

falls |A| = 1, spricht man von einem Elementarereignis.
Q) ist das sichere, ¢ das unmogliche Ereignis.

Bsp. 2: Wiirfel Q = {1,2,...,6}, P(A) = %

Elementarereignisse: P(i) = 1/|Q =  ~» Gleichverteilung fiir alle i € €
A ={2,4,6} ~ Ereignis “gerade Zahl” gewiirfelt
(ii)=PA) =t+t+:=13

Sinverse Abbildung

27:12

33:25

41:29

48:46

55:52

60:30



65:16

80:30

10:59

17:01

DEF. 3: Sei (9, P) ein Wahrscheinlichkeits-Raum, A, B < Q mit P ist P(B) > 0. Dann heifst
Pp(A) = Pl(;(lg?) " die bedingte Wahrscheinlichkeit von A bzgl. B. (dies ist die Wahr-
scheinlichkeit, mit der A eintritt, wenn wir bereits wissen, dass B eingetreten ist).
Zwei Ereignisse A, B sind unabhdngig, wenn P(ANB) = P(A) - P(B) (offensichtlich
gilt dann: Pp(A) = P(A) und P4(B) = P(B)).

BEw. 4: gegeben sind zwei Wahrscheinlichkeits-Réume (21, Py), (2, P2) ~ neuer Wahrscheinlichkeits-

Raum (w, P) mit

Q=01 x Qo ={(w1 Xwy)|wi € Qy,ws € N}
und

P((w1,w2)) = Pi(w1) - Pa(w2)
betrachte zu wy € €)1 das Ereignis

w1 = {(w1,wh)lw2 € 2}

offensichtlich gilt P (W) = Pi(w1)
Beweis:

P(@)= Y P(w,wh)= > Plw) Plwh) = Pi(w)

whEN2 whEN2

Analog: wy € Qg ~ Wy = {(w1,wh)|w1 € 1} <Q
P(W1) = Py(w2) Behauptung: @i, we unabhingig
Beweis: P((.:)l,ﬁ:JQ) = P((wl,WQ)) = Pl(wl) . PQ(LUQ) = P(d)l), P(CZ)Q)D

Betrachte Kryptosystem: (P,C, K, E(K, ), D(K, "))

Wahrscheinlichkeits-Verteilung Pp der moglichen Klartexte, Wahrscheinlichkeits-Verteilung
Px der verwendeten Schliissel

Zwei Wahrscheinlichkeits-Réume: (P, Pp), (Px, Px) geméf Beweis 4 bilden wir (2 = PxK, P)
zu jedem p € P bzw. bilde p,K € Q

ANNAHME: Angreifer kennt Pp und hat Chiffretext ¢ € C abgefangen,
d.h. das Ereignis C = {(P, K)|E(p, k) = ¢} ist eingetreten.

(03. Vorlesung (16. April 2008)]

Klartext p € P soll mit Wahrscheintlichkeit Pp(p) auftreten. Bei jeder Ubertragung wird
zuféllig ein Schliissel K € K ausgewéahlt ~» Wahrscheinlichkeitsraum (K, Px)

BeEM. 41~ (@ =P x K, P) mit P((p,k)) = Pp(p)Pxc(K) betrachte zu p € P,k € K die
Ereignisse p = {(p, K)|[k" € K}, k ={(p', k)lp’ € P}

ANNAHME: Angreifer kennt P, und hat Chiffretext ¢ € C abgefangen
~» Ereignis ¢ = {(p, k)|E(k,p) = c} eingetreten, betrachte WS P:(p) und verglei-
che mit Pp(p).

"Pg(A) alternative Schreibweise: P(A|B)



DEF. 5:

Bsp. 6:

Das Kryptosystem heiflt absolut sicher (oder perfekt geheim),
wenn fiir alle p € P,c € C gilt P:(p) = Pp(p).

P={0.1} mit Pp(0) = Pp(l)="
K={A,B} mit Pc(4)= i,p,c(B) _ %
C = {a,b}

mit

=
P(0) = Pp(0) = =
A P(ano0)
P;(0) =
P((0,4))
P({(0,4),(1,B)})
B Pp(0) - Pc(A) _ e 1 41
Pp(0)- Pc(A) + Pp(1)- Pc(B)  1/16+9/16 10 7 4
R 26:55
Umgekehrt P;(1) = 1% wenn Chiffretext a abgefangen wird, war der Klartext mit Wahrschein-
lichkeit von 90% = 1 = das System ist nicht absolut sicher.
2.1 One-Time-Pad von Vernam
WIKI: Das One-Time-Pad gehort zu den polyalphabetischen Substitutionsverfahren, bei
denen die einzelnen Buchstaben in jeweils andere Buchstaben umgewandelt (ver-
schliisselt) werden. Kennzeichnendes Merkmal der Einmalverschliisselung ist die
einmalige Verwendung eines zufélligen Schliissels, der (mindestens) die gleiche
Lange wie die zu verschliisselnde Nachricht aufweist. Es ist die einzige kryptogra-
phische Methode, welche informationstheoretisch sicher ist und nachweislich nicht
gebrochen werden kann - vorausgesetzt, sie wird bestimmungsgemafs verwendet.
Bsp. T: One-Time-Pad von Vernam
P=C=K={0,1}"=(Z2)" Ek,p)=p+k D(k,c)=c+k
wihle fiir P die Gleichverteilung: P (k) = 27", Pp darf beliebig sein.
. _ Plenp) P(p, k) Pp(p)-27"
PA p = = = — = = — = P’P p
D ="p0 TS Pl X ez W)
peP peEP
= One-Time Pad absolut sicher (Nachteil: hoherer Aufwand fiir Schliisselaus-
tausch) 40:59



SATZ 8: Sei (P,C,K,E(K,-),D(K,-)) ein Kryptosystem mit |C| = |K| und Pp(p) > 0 fiir
alle p € P. Dieses System ist genau dann absolut sicher, wenn IC gleichverteilt ist
und es zu jedem p € P und ¢ € C genau ein k € K mit FE(k,p) = c.

Beweis: “<=". Sei K, . € K der eindeutige Schliissel mit E(Kp¢,p) = c.

o Pp, Kpe)) Pp(p) - 1K™
13 77PC(p) — — — — P’P(p)
> P((B, Kpe)) X Pp(p)-|K[7
peEP peP
50:01
System absolut sicher. “=": Das System sei absolut sicher.
Ann.: zu vorgegebenen p € P, c € C gibe es kein k € K mit E(k,p) = c.
=P:(p)=0, da pNé=0
= PA(f) # Pp > 04
56:20 |IC| = |C| = es gibt genau einen Schliissel K, . € K mit E(K,.) = c
. _ Penp) o _ Penp) X . P®)
P:(p) = ——ANP;(¢) = ——= = P:(p) = P:(p)- = (Formel von Bayes
System absolut sicher = Pp(p) = P:(p)
o Pr(p) . ;
Pr(p) = Fy@) - i) = Py(e) = PO
. o P(Ne) _ P(P.Kpe)
andererseits: = P5(¢) = 1(31215)) = (PP ) ) = Pe(Kp.)
= Px(Kp.) = P(¢) unabhéngig von p! Zu jedem K € K und C € C existiert
genau ein py . € P mit E(k,py.) = ¢
= Gleichverteilung P (k) = ||~}
2.2 Entropie
67:47
DEF. 9: Sei (2, P) ein diskreter Wahrscheinlichkeits-Raum. Die Entropie (Unsicherheit,
Unordnung) eines Wahrscheinlichkeits-Raums (2, P) ist
H(Q,P)"=H(Q)"=— > P(w)log; P(w)
wp€S
(i})>0
77:07 (wegen 1%in(l) tlogyt = 0) kann die Einschriankung P(w) > 0 weggelassen werden.
SATZ 10:  Sei (2, P) ein diskreter Wahrscheinlichkeits-Raum:
(i) H(2) >
(ii) H(Q)—O@esglbtelnweﬂmlt Pw)=1
81:09 (i) H() < log, |2 und Gleichheit gilt genau dann, wenn € gleichverteilt ist
Beweis: —



Abbildung 2: Irgendein Graph

[04. Vorlesung (23. April 2008)}

maximiere rechte Seite in Abhéngigkeit von ¢q .
Ableitung nach ¢ ~ —logy(n — 1) — logy g + logs (1 — q) = logy ((qu))

Ableitung wird 0 fir 1 —¢g=¢q(n—1) g = %
1
also p, =q= = :> P, = g % fiir 1 <i < n = Maximum fiir Gleichverteilung

n—1

Die Entropie eines Kryptosystems (P,C, KC, E, D) wird definiert als H (P, P,) (“Informations-
gehalt pro Klartext”).

Die bedingte Entropie ist definiert als: H.(P) = — > P:(p Z P:(p) logy Pa(p)

cee

cece

*

* = benotigte Informationen, wenn Klartext aus Chiffretext ¢ zugewiesen.

Satz 11: (i) H(P) > H.(P)
(i) H(P) = H.(P) < Kryptosystem absolut sicher

Sei A ein Alphabet, betrachte Klartextraum der Lénge n : P, = A™ mit zugehoriger
Wahrscheinlichkeits-Verteilung P,. Im Allgemeinen P, # P/

n

DEF. 12: Die Entropie der 'Sprache’ L = (A"),¢en ist Hy = lim H(Pr.Pn)
n—oo

Falls P, = P{* - H(P,, P,) =n-H(P1,P1) = Hr = H(P1, P1) < log, |A|. Konkret
fiir die englische Sprache H(Py, P1) ~ 4,19 < log, 26 = 4, 76.
Experimentell: 1 < Hy, <1,5

DEF. 13: Die Redundanz einer “Sprache” L ist Ry, =1 — log \A| Offensichtlich Ry, = 0, wenn

P, = P und P;(0) = ﬁ (Gleichverteilung). Fiir die englische Sprache ergibt sich
Rp ~0,75.

Frage: Wieviel Text braucht man, um mit Statistik entschliisseln zu kénnen? Be-
trachte den zugehdorigen Chiffreraum e, = e™. Schliisselraum X ~» monoalphabeti-
sche Substitution mit gleichen Schliissel fiir jeden Buchstaben. 40:00

Zu Chiffretext ¢ € e, setze K(c) = {K € K|3p € Py, : P,(p) > 0N E(K,p) = ¢}

~» die Menge der mdglichen Schliissel. Nur ein Schliissel ist richtig = erwartete

Anzahl falscher Schliissel 5, = Y P(¢(|]K(c)| —1)). Man nennt ng = min{n|s, ~
ceEen

0} den Eindeutigkeitsabstand des Systems.

log, |K]

S/YFZ 114: 7]0 ~ jiZTBEET;q

(fiir die englische Sprache gilt ny ~ 25)
51:00



3 Stromchiffren und Schieberegister

WIKI: Stromwerschliisselung (engl. stream cipher) ist ein kryptographischer Algorithmus, bei

10

dem Bits des Klartextes mit den Bits eines Schliisselstroms einzeln (zumeist XOR-)
verkniipft werden. Der Schliisselstrom ist eine pseudozufillige Bitfolge. Die meisten
Stromchiffrierungen benutzen einen symmetrischen Schliissel. Der Schliissel bestimmt
den Initialzustand des Systems.

Anwendung

Eine Stromverschliisselung ist im Gegensatz zum Blockchiffre nicht darauf angewiesen,
dass sich erst genug zu verschliisselnde Daten angesammelt haben, bis sie die Grofe fiir
einen Eingabeblock eines Blockchiffres erreicht haben, sondern kann jedes Klartextbit
sofort in ein chiffriertes Ausgabebit iibersetzen.

Dieses Bit kann dann sofort {iber den unsicheren Kanal (unsicher im Sinn von ab-
horbar) zum Empfinger tibertragen werden. Daher sind Stromchiffren besonders fiir
Echtzeitiibertragungen geeignet (zum Beispiel Mobilfunk)

Arbeitsweise

Eine synchrone Stromchiffrierung generiert den Schliisselstrom unabhéngig vom Klar-
oder Schliisseltext. Das Output Feedback Mode (OFB) von Blockchiffren ist ein Beispiel
fiir eine synchrone Stromchiffrierung. Im Gegensatz dazu hingt bei einem selbstsyn-
chronisierenden Stromchiffre der Schliisselstrom von vorhergehenden verschliisselten
Bits ab. Ein Beispiel fiir ein selbstsychronisierendes Stromchiffreverfahren ist das Ci-
pher Feedback Mode (CFB) von Blockchiffren.

Synchrone Stromchiffren werden oft als lineare Schieberegister mit Riickkopplung (Li-
near Feedback Shift Register, LFSR) konstruiert. LESR kénnen einfach in Hardware
implementiert werden, sind schnell und produzieren Pseudozufallsfolgen mit guten sta-
tistischen Eigenschaften.

Ein LFSR ist im Prinzip ein Schieberegister der Lange n. Jedoch wird im normalen
Betrieb in jedem Takt das freiwerdende Bit am Eingang des Schieberegisters mit dem
Ergebnis der XOR-Verkniipfung zweier oder mehrerer anderer Stellen des Schiebere-
gisters in Form einer Riickkopplung (engl. Feedback) gefiillt. Bei geeigneter Wahl der
Abzweigungen ist eine maximale Periodenldnge von bis zu 2n — 1 mdéglich, wobei n die
Anzahl der Bits des Schieberegisters ist. Zur Initialisierung kann das Schieberegister
mit beliebigen Werten gefiillt werden, nicht jedoch nur mit Nullen.

Schieberegister mit Riickkopplung

Ein Schieberegister mit Riickkopplung besteht aus einem Schieberegister und einer
Riickkopplungsfunktion. Das Schieberegister speichert eine Folge von n Bits. Die Riick-
kopplungsfunktion ist eine Abbildung von {0,1}" auf {0,1}. Wenn ein Bit ausgegeben
werden soll, werden alle Bits im Schieberegister um einen Speicherplatz (sagen wir nach
rechts) verschoben; das neue Bit am linken Ende des Schieberegisters wird abhéngig
von den anderen Bits berechnet. Dieser Vorgang zéhlt als ein Takt. Das einfachste
Schieberegister mit Riickkopplung ist das lineare Schieberegister mit Riickkopplung.
Die Riickkopplungsfunktion ist die XOR-Verkniipfung bestimmter Bits des Registers.
Diese Bits werden durch das Riickkopplungspolynom festgelegt. Schieberegister mit
nichtlinearer Riickkopplung verwenden nichtlineare boolesche Funktionen.



Als Schliisselstromgenerator auf der Grundlage von LFSRs nimmt man eine oder meh-
rere LFSR, die meist unterschiedlich lang sind und unterschiedliche Riickkopplungs-
polynome haben. Damit kombiniert man LFSRs zu nichtlinearen Generatoren. Diese
generieren einen Schliisselstrom.

Zerlege Klartext p € P in n-Teile, p = (p1,...,pn)
und verschliissle mit K = (Ky,...,K,): ¢ = (c1,...,¢,) mit ¢; = E(K;, P;)
(i) K; = KVi~> Blockchiffren (Verschliisselungsoperation fiir jeden Block diesselbe)
(i) K; = K;(Ky,...,Ki—1,p1,...,pi—1) ~ Stromchiffren (die Folge der Klartextzeichen wird
nacheinander mit einer in jedem Schritt variierenden Funktion verschliisselt).

Wir betrachten hier nur K; = K;(K1, ..., K;—1) mit (K;) eine Pseudozufallsfolge. Dies ist eine
deterministisch erzeugte Folge (s;)ien, mit s; € Zy die zufillig aussieht. Solche Folgen werden
von endlichen Automaten erzeugt und sind daher periodisch. Nach einer Vorperiode [ gibt es
eine Periode n : siyn = s;Vi > |~ Zyklus(s;, Six1, ..., Sitn—1) fiir i > L.

3.1 Golombsche Axiome

Man stellt drei Forderungen an “gute” Pseudozufallsfolgen:

(i) In einem Zyklus unterscheidet sich die Anzahl der “1” von der der “0” hochsten um “1”
(ii) Ein “Run” ist eine Folge gleicher Werte. In einem Zyklus gibt es fir 1 < ¢ < logy N
ungefihr N/2° Runs der Linge i fiir jeden Wert
(iii) Betrachte fir ¢ =0,1,...,N — 1

die Zyklen (se, Se41,- -, Set+N—1) und s(M) = (Setrs Setrtls .-y SrhetN—1)

setze D(s) = d(s, s7)) = # verschiedene Eintréige von s und s”

~» Autokorrelationskoeffizienten ¢(7) = %D(T) = ¢(0) =1 und —1 < ¢(7) <1 es soll
gelten ¢(1) =¢(2) =...=c¢(n—1)

Die Autokorrelationsfunktion C(7) der Folge s konstant fiir Werte von 7 zwischen 1
und n —1

WIKI: Autokorrelation Vergleicht man eine geordnete Folge von Zufallsvariablen mit sich
selbst, so spricht man von Autokorrelation. Da jede unverschobene Folge mit sich selbst
am &dhnlichsten ist, hat die Autokorrelation fiir die unverschobenen Folgen den héchs-
ten Wert. Wenn zwischen den Gliedern der Folge eine Beziehung besteht, die mehr als
zufallig ist, hat auch die Korrelation der urspriinglichen Folge mit der verschobenen
Folge in der Regel einen Wert, der signifikant von Null abweicht. Man sagt dann, die
Glieder der Folge sind autokorreliert.

Mit Hilfe der Autokorrelation ist es mdglich, Zusammenhénge zwischen den beobach-
teten Ergebnissen zu verschiedenen Beobachtungszeitpunkten einer Messreihe festzu-
stellen.

Bsp. 1: Sj14 = S; + Siy3 ~» Periode N = 2% —1 =15 = Zyklus (11110101 1001 000)
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i=1 8-1 7-0 (15/2 =17,5)

i=2 4-11 3-00 (15/2% = 3,75)

i=3 2-111 1-000 (15/2% = 1,875)

i=4 1-1111 0 - 0000 (15/2* = 0,375)
= gibt ¢(0) = 1,¢(1) =¢(2) = ... = ¢(14) = —1/15 z. B.

s®) = (110010001111 010) ~» D(8) = 8
s1% = (011110101100 100) ~» D(14) = 8

{05. Vorlesung (30. April 2008)}

02:22

WIKI:  Rekurrenzrelation
In mathematics, a recurrence relation is an equation that defines a sequence recursi-
vely: each term of the sequence is defined as a function of the preceding terms.

DEF. 2: Ein lineares Schieberegister der Léange n ist eine Rekurrenzrelation
Sktn = CoSkp + C1Sk41+ ... + Cr1Skyn—1Vk € Ng - (%)
mit Systemkonstanten Cy,...,C,_1 € Zy und Startwerte Sy....,Sn,_1 € Zo

4_—————@’_“@‘4” o 4‘; Sterc

(\.\“{

Abbildung 3: lineares Schieberegister

Ordne einer Folge (.5;);en, die formale Potenzreihe

s(z) = 3 sixt € Zo[[z]] zu ~ erzeugende Funktion der Folge (s;)
i=0

Erinnerung:

(35e) (5) =

(i aiac") . <i bimi> Z a; + b zt
i=0 i=0 i=0

8

(a; + b;) x*
0

12



ANN.:

DEF. 3:

Bsp.:

SATZ 4:

WIKI:

SATZ 5:

WIKI:

Die Folge (s;) habe Periode N und Vorperiode [ = 0

o s(z) —aVs(x) =so+ s+ ...+ sy |s(z) - (1 — M)
So+s1x+ ...+ sN,lxN_l
& s(x) = Ty € Zs(x)
Das Riickkopplungspolynom des Schieberegisters ist
f=a"—ch 12" ' —cp 0zt — .. —ciz—c
Das zu f reverse Polynom (= charakteristische Polynom) ist
()= f(1/z)z" =1 - cp_12 — Cpox® — ... — 1z — cpx™

(bereits normiertes) Riickkopplungspolynom:
f(z) = 123 + 12%[= o] + 0zl [= ¢1] + 1[= ¢

reverses Polynom:

fx(x)=1-cox — 12 — coa®

=1—1z — 02? — 123
=1-z—2°
Es gibt ein Polynom g € Zs[z| mit degg < deg f oder g = 0, so dass s = %

Beweis: —

Irreduzibilitat:

1. in der Algebra fiir Polynome, die sich nicht als Produkt zweier nichtkonstanter
Polynome schreiben lassen (irreduzibles Polynom)

2. in der Algebra allgemeiner fiir Elemente von Ringen, die sich nicht als Produkt
zweier Nichteinheiten schreiben lassen (irreduzibles Element)

Es sei f € Zso[z] irreduzibel und s(x) # 0. Die Folge (s;) ist genau dann periodisch
mit Periode N, wenn N die kleinste Zahl ist, so dass f]xN —1.

Beweis: —

prime Restklassengruppe

Die Menge aller invertierbaren Elemente in der multiplikativen Gruppe der Restklasse
mod n ist die prime Restklassengruppe. Sie wird mit (Z/nZ)* oder Z; symbolisiert.

Eine Primitivwurzel mod n ist dadurch charakterisiert, dass sie die prime Restklas-
sengruppe mod n erzeugt.

Berechnung der inversen Elemente
Zu jeder primen Restklasse a +nZ existiert eine prime Restklasse b+ nZ, sodass gilt:
ab=1 (mod n)

13



Die prime Restklassengruppe b+ nZ ist also das inverse Element zu a 4+ nZ beziiglich
der Multiplikation in der primen Restklassengruppe (Z/nZ)*. Ein Reprisentant von
b 4+ nZ lasst sich mit Hilfe des Erweiterten Euklidischen Algorithmus bestimmen.
Indem man die obige Kongruenz umschreibt zu ab + kn = 1 sieht man, dass der Er-
weiterte Euklidische Algorithmus auf a und n angewandt mit b einen Représentanten
von b+ nZ berechnet.

Primitivwurzel -> erzeugendes Element einer Gruppe
Die Primitivwurzel ist ein Begriff aus dem mathematischen Teilgebiet Zahlentheorie.
Es handelt sich dabei um ein ausgezeichnetes Element einer primen Restklassen-
gruppe. Die besondere Eigenschaft einer Primitivwurzel ist, dass jedes Element der
Restklassengruppe als Potenz der Primitivwurzel dargestellt werden kann. Beispiels-
weise ist die 3 eine Primitivwurzel modulo 7, da gilt:

3'=3 (mod7)
32 = (mod 7)
33 (mod 7)
3*=4  (mod7)
3° = (mod 7)
=1 (mod7)
Es lassen sich also alle Elemente 1,2,...,6 der primen Restklassengruppe modulo 7

als Potenzen von 3 darstellen.

primaty
Nullstellen besitzen maximale Ordnung

Ordnung

heifst wir suchen das Kleinste mit dem es funktioniert. Bsp.: a = 2, dann K finden,
das moglichst klein ist im Kérper Fo. 2! = 2 = also 1 die kleinste Ordnung von 2
(Anmerkung: 2! gibt Fy = 1)

Z[pZy

Z]pZy, ist ein Korper wenn p € P Primzahl. Kérper heifst es existiert ein mulitplika-
tives Invereses. Wir haben p-Elemente und rechnen mod p, damit wir den Kérper
nicht verlassen.

BEM. 6: Einiges Material zu endlichen Kérpern:

14

(i) Z, =Z/pZ, ist fir jede Primzahl p ein Kérper mit p’ Elementen
~» ), = Z, (F = finite Field)
Bis auf Isomorphie sind die einzigen weiteren endlichen Korper von der Form
[F, mit ¢ = p™ fiir eine Primzahl p und eine ganze Zahl n € N.
Dabei gilt F;, 2 F, und F; hat ¢ Elemente, namlich die Nullstellen von x? —
x € Fplz]. Alternativ kann ein Kérper mit ¢ = p™ Elementen als Quotient
Fplz]/ < f > mit f € Fp[z] irreduzibel und deg f = n erzeugt werden

(ii) Fuar f,g € Fy gilt: (f +g)? = fP +4*



BEWEIS:

(f+9)F = zp: (Z) frgrF

k=0

D p! . . P
= f k 1t
<k> Hp k)~ w k#0p e p’(k:)

iii) Sei f € Fp|x|, « € F, Nullstelle von f
P : q
=Vj>0: a? ebenfalls Nullstelle von f

n .
BEWEIS: Sei f = ) e;z" mit ¢; € Fp (d.h. ' = ¢;)
i=0

n

n n p
also 0= E cal = g cga'| = cf o'
i—=0 i=0

=0

n
— Z cf(ap)i = o Nullstelle von f
i=0

~ Tteration (a?)? = o?” Nullstellen von f usw.

[06. Vorlesung (07. Mai 2008)}

BEM. 6: Fortsetzung:
(iv) Sei o € F,/{0}. Dann heift ord(a) = min{K|a® = 1} die Ordnung von a.
BEH.: Sei f € Fy[z] irreduzibel von Grad n. Dann haben alle Nullstellen von
f in Fpn die gleiche Ordnung.
BEW.: Sei a Nullstelle mit ord(a) = e
=1=0a°= ()= (aP)°
= ord(a®) < e = ord(a)
= e = ord(a) > ord(aP) > ord(a?’) > ... > ord(a?") = ord(a) = e
=V, ord(a??) =e
(v) Fir alle d > 1 ist 2"~z € F,[z] das Produkt aller normierten® irreduziblen
Polynome in [Fy[z], deren Grad d teilt (ohne Beweis).
Also:
f € Fyz] irreduzibel von Grad n = fla?" —x = flaP" "1 -1
Sei o € Fp Nullstelle von f mit ord(a) =e
< alle Nullstellen von f haben Ordnung e
< jede Nullstelle von f auch Nullstelle von z¢ — 1
& (Fpn Zerfallungskorper von f) fla® — 1. f heifit primitiv, falls e = p™ — 1
(d. h. maximal mogliche Ordnung)
SATZ 7: Das Schieberegister (x) habe ein irreduzibles Riickkopplungspolynom
f € Fi]z] vom Grad n. Dann ist die Folge (s;);eno periodisch mit einer
Periode N < 2™ — 1. Die Periode ist genau dann N = 2" — 1, wenn
f primitiv ist.

8normiert = Leitkoeffizient gleich 1

15



BEWEIS: Bemerkung 6.5 = f|o2"~! —1 Stz (s;) periodisch
mit Periode N < 2™ — 1
Bem. 6(v) & Satz 5. = Periode von (s;) gegeben durch Ordnung der
Nullstellen von f
Bsp. 8: (i) f = 2% + 2% + 1 € Fa[z] irreduzibel (also keine Faktoren iiber
Fy)
(da f(0) = f(1) =1 = kein Linearfaktor iiber Fo moglich)
f auch primitiv, da 23 — 1 = 7 Primzahl
zugehdrige Schieberegister: Sgy3 = Skio + Sk
wahle Anfangswert: sg = s1 = s9 =1

~ 1 1 1 (“Speicherzustand”)
— o
einmal schieben 1 1 0
1 0 1
0O 1 0
1 0 0
0o 0 1
7mal schieben 0 1 1
(1 1 1)

also Zyklus der Lange 7 (1110 100)
(i) f=a*+ 23 + 2% + 1 € Fy[x] irreduzibel
f nicht primitv, da 2° — 1 = (z — 1)(2* + 23 + 22 + 1)
(Prinzip der geometrischen Summe)
Schieberegister: Sg14 = Ska3 + Skr2 + Skr1 + Sk
mit Anfangswert: sg = s1 = s9 = s3 =1

>

O~ = =
— = O =
=== O = =

_ == O =

—

( 1

also Periode N =5, Zyklus (11110)

SATZ 9: Wenn die Folge (s;)ien, durch ein lineares Schieberegister mit pri-
mitiven Riickkopplungspolynom erzeugt wird, dann geniigt sie den
Golombschen Forderungen.

BeEweIs: (Idee)
identifiziere Speicherzustand mit den Elementen von Fon f primitiv
= jedes Element aus F%, kommt genau einmal in einer Periode vor.
= wir haben 2"~! mal “1” und 2"~! — 1 mal “0” = Golomb 1 erfiillt
aufwéndiges Zéhlen beweist die anderen Golomb-Forderungen.

~—

Diser Satz besagt, dass Folgen, die mittels primitiver Polynome erzeugt wurden
(sogenannte mazimale Folgen oder M-Folgen) statistisch gesehen gut sind. Krypto-
graphisch gesehen sind sie aber schlecht, da bei einer Periodenldnge von N = 2" — 1
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bereits 2n ~ 2 - logy N-Werte ausreichen, um das Bildungsgesetz zu rekonstruieren.
Elemtarer Ansatz: lineare Algebra (Gauk-Verfahren Komplexitit O(n?)). Fasse (*)
als Matrixmulitplikation auf.

€o
c1
Spe1 = (8K Skl -+ Skng1) | .
Cn—1
Annahme: Wir kennen sg, s1,...,S2,-1 = LGS fiir ¢g,...,¢n_1
S0 S1 ... Sn—1 Co Sn
S1 SS9 ... Sn C1 Sn+1
Sp—1 Sn ... S2pn—1 Cn+1 S2n—1

Dieses LGS lisst sich in O(n3) Schritten 16sen.

Beachte: wir setzen die Kenntnis von n voraus.

Annahme: n sei nicht bekannt; wahre Lénge des Registers sei
Falls n < n ~» die ersten 1 + 1 Spalten sind linear abhéngig
Falls 7 > n ~» LGS unlésbar = versuche grofseren Wert

(07. Vorlesung (14. Mai 2008)

3.2 Berlekamp-Massey-Algorithmus

WIKI: Der Berlekamp-Massey-Algorithmus dient dazu, das kiirzeste, lineare riickgekoppelte
Schieberegister zu finden, das eine gegebene Folge von Symbolen ausgibt.

Effizienteres Verfahren: Berlekamp-Massey-Algorithmus (Komplexitiit: O(n?))

Gegeben: Folge (s;)ien, mit (s;) € Z
Idee: beschreibe endliche, immer ldnger werdende Segmente (sg, $1, ..., S,) durch Polynome.
Wir berechnen fiir jedes r € N ein normiertes Riickkopplungspolynom f, mit minimalem Grad
L:

L,—1
fr=al+ X C;T).%'j

=0
dass (sg,...,S,) in dem Sinne erzeugt, dass gilt:
c(gr)sk + cgr)skH + ...+ ng_lsk-s—L,«—l + Sgqr, =0firalle 0 <k <r—-1-L,. L, = lineare
Komplezitat von (sg, 81, - .., 8-—1) im Allgemeinen wéchst L, mit r bei Folgen, die mit einem
linearen Schieberegister erzeugt wurden, wird L, (und auch f,) irgendwann konstant.

WIKI: Ziel des Berlekamp-Massey Algorithmus ist es also, zu einer gegebenen Folge (sg, $1,. .., Sp—1)
von Symbolen das Riickkopplungspolynom C(z) und die Lénge L des erzeugenden
Schieberegisters zu finden.
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(i
L'ITO 0

Abbildung 4: Berlekamp-Massey Algorithmus

Beispiel
Der Berlekamp-Massey Algorithmus ermittelt zur Symbolsequenz (001101 1) das kiir-
zeste, linear riickgekoppelte Schieberegister, welches diese Sequenz ausgibt:

Das Riickkopplungspolynom lautet fiir dieses Beispiel C(z) = 14 x4 22 und die Lénge
des Schieberegisters ist L = 3.

SATZ 10: Sei (s;)ien, eine Folge iiber Zy. Wir setzen fo = 1, Lo = 0. Dann existiert fiir jedes

T

Ly—1 ,
r € N ein Polynom f, = ot 4+ cy)xj, das explizit induktiv erzeugt werden

7=0
kann.
Wenn wir einfiigen:
Lyr_1—-1
(r-1)
Op = 891+ E C; U Sr—1-L,_14j
Jj=0

dann gilt L, = L, falls s, = 0 und L, = max{L,_1,7 — L,_1} sonst.

Beweisskizze Konstruiere f, induktiv: fo =1,Ly =0

r=1: 01 =0~ f1 = fo,L1 = Lo
0 #0~ fr=a,L1 =1
r—r+1: 641=0~ fry1=/f,Lip1=1L,

Ort1 # 0~ technisch  fyqq = fp - a"Pimmtbm-r=Le o g %

* — fiir ein gewisses m (technisch!)
(beachte: 6,41 = 0 heifst, dass das néchste Folgeglied von f, richtig vorhergesagt
wurde)

Falls (s;) durch ein lineares Schieberegister der Lange n erzeugt wurde, dann liefert
fon das zugehorige Riickkopplungspolynom.

Zur Abwehr solcher Angriffe versucht man, die lineare Komplexitét zu erhéhen, ohne
aber die Komplexitdt des Verfahrens stark zu erhohen. Eine Moglichkeit besteht
in der nicht-linearen Kombination von Schieberegistern. Allerdings wird dann die
Analyse schwierig.

Bsp. 11: Generator von Geffe
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Nehme drei lineare Schieberegister (SZ(O)), (SEI)), (82(2))



bilde s; = 550) . 82(-1) + SZ(-I) . 852) + 852)
Fiir Maximalfolgen mit linearer Komplexitit ng = 19,n; = 20,no = 21 kann man
dann eine Komplexitat von 19 - 20 4+ 20 - 21 4+ 21 = 821 erreichen statt maximal 60
mit linearen Kombinationen. -> danach ist Schieberegister nicht mehr linear und

kann nicht mehr so leicht mit Gauf gelost werden

4 Symmetrische Kryptoverfahren

ERINNERUNG: Symmetrisch heifft Ver- und Entschliisselung héngen eng zusammen und be-
nutzen im wesentlichen denselben Schliissel.

In der Praxis benutzt man als Schliisselraum (einen Teilraum) von Z§ fiir eine hinreichend
grofte Schliissellinge k.

Verschliisselung: E : ZE x Z% — 7L mit Blocklinge t.

Bei einem verniinftigen Verfahren muss:
(i) Schliissellange k so grof sein, dass systematisches Durchprobieren fiir den zu erwartenden
Gegner nicht realistisch ist.
(ii) Es darf keine nennenswert schnellere Attacke geben.

Nach Shannon sollten dazu (zusétzlich) zwei Techniken eingesetzt werden.

(i) Diffusion: Redundanz des Klartexts soll méglichst weitrdumig iiber den Chiffretext ver-
teilt werden. (z.B. durch Permutation oder Aufbldhungen)
Ziel: jedes Klartextbit soll moglichst viele Chiffretextbits beeinflussen. Regelméfigeiten
verteilt, schwerer Aufzufinden.

(ii) Konfusion: Zusammenhang zwischen Schliissel und Chiffretext moglichst undurchsichtig
(im Idealfall perfekte Sicherheit). Verschleierung des Zusammenhangs zwischen Klartext
und Geheimtext mit einfachen Regeln.

4.1 Feistel-Chiffren

Bsp. 1: Feistel-Chiffren (IBM, 1960er Jahre)

operieren in mehreren Runden

in jeder Runde wird nur ein Teil des Blocks und ein Teil des Schliissels benutzt.

sei t = 2n, 1 Linge des Rundenschliissels ~ Feistel-Funktion f : Z} x Z3 — Z3

sei p; = (L;, R;) € ZYy x Zy der Chiffretext in Runde 4 (d. h. Klartext in Runde 1)

~> Pit1 = (Ri, f(si, R;) + L;) mit s; der i-te Rundenschliissel (f erzeugt Konfusion, das
Vertauschen von L, R plus die Addition fiihrt zur Diffusion).

WIKI: Feistel-Chiffren sind eine allgemeine Struktur mit der Blockchiffren realisiert werden
konnen. Die Feistelchiffre war spéter dann die Grundlage fiir den DES-Algorithmus.

Viele moderne symmetrische Verschliisselungsalgorithmen basieren auf Feistelchiffren.
Dies riihrt daher, dass Blockverschliisselungen, welche auf Feistelchiffren basieren, ga-
rantiert umkehrbar sind. Damit ist die notwendige Grundbedingung fiir Blockchiffren
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erfiillt, dass es bei der Abbildung von Chiffreblocken auf Klartextblocke bei der Ent-
schliisselung zu keinen Mehrdeutigkeiten kommen darf. Weiterhin wurde diese Struktur
von sehr vielen Kryptografen analysiert und fiir gut befunden.

Arbeitsweise

Wie es der Name “Blockchiffre” schon nahelegt, wird der Klartext zuerst in einzelne
Blocke zerlegt. Die Grofe dieser Blocke kann frei gewéhlt werden, iiblich sind oftmals
Vielfache von 64 Bit. Jeder dieser Blocke wird danach in zwei gleichgrofie Hélften (Lg
und Ry) geteilt und in » Runden mit verschiedenen Schliisseln verschliisselt. Nach den
Runden werden die Halften wieder zusammengesetzt.

SENDER

R
Klartext ’7
—p ]

L

Schlussel Schlissel Schlissel
K1 K3

|
F3 G/ Chiffretext

Abbildung 5: Feistel-Chiffren mit 3 Verschliisselungsschritten

R
Klartext
L

Abbildung 6: Feistel-Chiffren mit 3 Entschliisselungsschritten

EMPFANGER
Schliissel Schliissel Schlissel

Chiffretext
et b

4.2 Data Encryption Standard (DES)
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1977 in den USA vom National Bureau of Standards eingefiihrt mit geplanter Lebens-
dauer von 10 Jahren

o Design-Kriterien lange geheimgehalten
e bis heute keine Attacke bekannt, die wesentlich schneller als systematisches Durchpro-

bieren ist. (heute aber praktisch moglich)

e Schliisselldnge k& = 56 (mit Priifziffern k£ = 64), Blocklinge ¢t = 64
e Feistel Chiffre mit 16 Runden

Feistel-Funktion benutzt Rundenschliissel der Lange 48
— benutzt Funktion F : Z3® — 732, die aus 8 verschiedenen Funktionen (“S-Basen”
IE‘82 — F3) zusammengesetzt wird; fiir f : Z38 — 732 wird Text R; zunichst auf
Léange 48 aufgebldht und zu Schliissel addiert, Ergebnis wird in F' einsetzt.
TRIPLE DES: verschliissele mit Schliissel 1,

entschliissele mit Schliissel 2,
verschliissele nochmal mit Schliissel 1.

[08. Vorlesung (21. Mai 2008)]




4.3 Advanced Encryption Standard (AES)

ein symmetrisches Kryptosystem

seit 2001: Advanced Encryption Standard

nach offentlicher Ausschreibung 1997 und Diskussion auf 3 Konferenzen

entwickelt von 2 Postdocs der Uni Leuven

~» Rigndael-Chiffre (gesprochen wie dt. “Reyndahl”)

e Block- und Schliissellange kénnen jeden durch 32 teilbaren Wert zwischen 128 und 256
annehmen (AES: ¢t = 128, K = 128,192, 256); benutzt Arithmetik in Foss; wieder run-
denbasiert (aber keine Feistel-Chiffre) 14 Runden mit Bytesubsitutionen, Zeilenshifts,
Spaltenmischen in Matrizen und Additionen von Rundenschliissel; kann sehr effizient
implementiert werden; erhoffte Lebensdauer 20-30 Jahre

WIKI: Rijndael ist, wie bereits erwéhnt, ein Blockchiffre. Bei Rijndael konnen Blocklénge und
Schliissellange unabhéngig voneinander die Werte 128, 160, 192, 224 oder 256 Bits
erhalten, wahrend bei AES die Einschrankung der festgelegten Blockgrdofe von 128 Bit
und der Schliisselgrofe von 128, 192 oder 256 Bit gilt. Jeder Block wird zunéchst in eine
zweidimensionale Tabelle mit vier Zeilen geschrieben, deren Zellen ein Byte grof sind.
Die Anzahl der Spalten variiert somit je nach Blockgrofe von 4 (128 Bits) bis 8 (256
Bits). Jeder Block wird nun nacheinander bestimmten Transformationen unterzogen.
Aber anstatt jeden Block einmal mit dem Schliissel zu verschliisseln, wendet Rijndael
verschiedene Teile des erweiterten Originalschliissels nacheinander auf den Klartext-
Block an. Die Anzahl r dieser Runden variiert und ist von der Schliissellinge k und
Blockgrofe b abhéngig (beim AES also nur von der Schliisselldnge).

4.4 Betriebsarten symmetrischer Verfahren

DES oder AES beschreibt die Verschliisselung eines Blocks. Wie verschliisselt man léngere
Texte?

ANN.: symmetrisches Verfahren C = E(K, P),P = D(K,C)
Klartext zerlegt in Blocke: (Py, P, ..., P.) mit P; € Z
gesucht: Chiffretext (Cy,Cs, ..., C,) mit C; € Z

4.4.1 Electronic Code Book (ECB) Mode

WIKI: ist eine unsichere Betriebsart fiir Blockverschliisselungen wie es z.B. der Advanced
Encryption Standard (AES) darstellt.

ECB ist der einfachste und zugleich unsicherste Modus, denn dabei werden die Klar-
textblocke nacheinander und unabhéngig voneinander in den Geheimtextblock iiber-
fiihrt. Dies birgt grofie Gefahren, denn dadurch werden Klartextmuster nicht verwischt.
Gleiche Klartextblocke ergeben bei gleichen Schliissel auch immer den gleichen Geheim-
textblock, wodurch man bei hinreichend vielen Geheimtextblocken und partiellen An-
nahmen iiber den Klartext Riickschliisse auf den geheimen Schliissel ziehen kann. Der
Name des Modus riihrt daher, dass Codebiicher iiber die Zuordnung von Chiffretexten
und Klartexten erstellt werden koénnen.
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Man kann Geheimtextblécke austauschen, wodurch sich zum Beispiel die Summe oder
der Empfinger einer Uberweisung dndern konnte. Deswegen sollte man lieber den CBC-
Modus benutzen, denn dieser ist viel sicherer als der ECB-Modus.

Plaintext Plaintext Plaintext
[TTTTTI (CIIITTT [TTTTTI
T v v
Block Cipher Block Cipher Block Cipher
Key *|  Encryption Key = | Encryption Key =  Encryption
T L v
NN RN [TTTT [T
Ciphertext Ciphertext Ciphertext

Electronic Codebook (ECB) mode encryption

Abbildung 7: ECB Encryption

SCHWACHEN: e gleiche Klartextblocke fithren stehts zu gleichen Chiffretextblocken (Re-
gelméfigkeit und Strukturen bleiben erhalten).
e Angreifer kann unbemerkt Chiffretextblocke einschleusen oder deren Rei-
henfolge verédndern.

4.4.2 Cipher Block Chaining (CBC) Mode

WIKI: Cipher Block Chaining Mode (CBC) ist eine Betriebsart, in der Blockchiffre betrieben
werden konnen. Vor dem Verschliisseln eines Klartextblocks wird dieser erst mit dem
im letzten Schritt erzeugten Geheimtextblock per XOR (exklusives Oder) verkniipft.

Initialization Vector (IV) Ciphertext Ciphertext Ciphertext
ITTTTTT CITTTTTTI [TTTTTT [TTTTTT
v v '
Block Cipher Elock Cipher Block Cipher
Key —=| Decryption Key ~ | Decryption Key —=  Decryption
v ¥ 1
[CIITTT1] T T | . |
Plaintext Plaintext Plaintext

Cipher Block Chaining (CBC) mode decryption

Abbildung 8: CBC Decryption

Der CBC-Mode hat einige wichtige Vorteile:

1. Klartextmuster werden zerstort.

Jeder Geheimtextblock héngt von allen vorherigen Klartextblocken ab.
Identische Klartextblocke ergeben unterschiedliche Geheimtexte.

Verschiedene Angriffe (Time-Memory-Tradeoff und Klartextangriffe) werden er-
schwert.

e
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Plaintext Plaintext Plaintext
[TTTTTT [TTTTTT [TTTTTT
Initialization Vector (IV)
LTI - - -

T T T

Block Cipher Block Cipher Block Cipher

Key *|  Encryption Key *|  Encryption Key * | Encryption
¥ v ¥

[TTTTTT1] [TTTTTT [TTTTTT

Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

Abbildung 9: CBC Encryption

Da ein Geheimtextblock nur von dem vorherigen Block abhéngt, verursacht ein besché-
digter Geheimtextblock, wie beispielsweise ein Bitfehler bei der Dateniibertragung,
beim Entschliisseln keinen allzugrofsen Schaden, denn es werden nur der betroffene
Klartextblock zu 50% und im darauffolgende Klartextblock ein Bit falsch im Klartext
dechiffriert. Dies ist unmittelbar aus der Definition der Entschliisselung und obiger
Abbildung ersichtlich, da ein beschidigter Geheimtextblock C; nur die Klartextblo-
cke P; und P; + 1 beeinflusst und sich nicht unbeschrankt weiter verbreitet. Trotzdem
kann diese beschrinkte Vervielfachung nur eines einzigen Bitfehlers im Chiffrat bei
CBC eine Vorwartsfehlerkorrektur des Klartextes erschweren bzw. unmoglichen ma-
chen. Genauso verursacht ein beschédigter Initialisierungsvektor beim Entschliisseln
keinen allzugrofen Schaden, da dadurch nur der Klartextblock P; beschadigt wird.

Der CBC-Modus ist wesentlich sicherer als der ECB-Modus, vor allem wenn man keine
zufélligen Texte hat. Unsere Sprache und andere Dateien, wie z. B. Video-Dateien,
sind keinesfalls zufillig, weswegen der ECB-Mode im Gegensatz zum CBC-Mode Ge-
fahren birgt. Generell sollte ein Blockchiffre immer im CBC-Modus betrieben werden
- Ausnahmen sollten gut begriindet sein.

setze Cz = E(K, PZ + Ci—l),

d.h. C; hangt von C;_1 ab ~» Regelméafigkeiten im Klartext werden zerstort.

Zur Berechnung von C; wird (zufillig) ein Block C, € Z% gewihlt und mit ECB iibertragen.
Entschliisselung: P, = D(K,C;) + Ci—4

BEACHTE: Ubertragungsfehler im Block C; beeinflusst nur P, und F;
bereits P;, o = D(K, Cy,2) + Cj, 1 ist unabhingig von Cj

L1

4.4.3 Cipher Feedback (CFB) Mode

WIKI: Cipher Feedback Mode (CFB) ist eine Betriebsart (Modus), in der Blockchiffren betrie-
ben werden, damit Klartexte verschliisselt werden kénnen, die langer als die Blocklange
des Chiffrierverfahrens sind. Beispiele fiir Blockchiffre sind der Data Encryption Stan-
dard (64 Bit) oder der Advanced Encryption Standard (128 Bit, 192 Bit, 256 Bit). Der
CFB kann auch als Stromchiffre verwendet werden. In diesem Modus wird, wie in der
Abbildung dargestellt, die Ausgabe der Blockchiffre mit dem Klartext bitweise XOR
(exklusives ODER) verkniipft um daraus den Geheimtext zu bilden. Diese Betriebsart
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Initialization Vector (IV)

T L L

Block Cipher Block Cipher Block Cipher

Key *=| Encryption Key * | Encryption Key *| Encryption

Plaintext Plaintext

LTI —= R I — 6 Plaintext .
SR o P
T L v

Ciphertext Ciphertext Ciphertext

Cipher Feedback (CFB) mode encryption
Abbildung 10: CFB Encryption

Initialization Vector (IV)
I [

A v v

Block Cipher Block Cipher Block Cipher
Key *| Encryption Key *| Encryption Key *=| Encryption

- [TTTTTT] B - [TTTTTT] P=—[IITTTIT]1
' Ciphertext ) Ciphertext ' Ciphertext

OTTTTTT [TTTTTT] [TTTTTTT
Plaintext Plaintext Plaintext

Cipher Feedback (CFB) mode decryption

Abbildung 11: CFB Decryption

bzw. dieser Modus ergibt damit eine Stromchiffre. Die ausgegebenen Geheimtextdaten
fliekken als Eingabe in den néchsten Block zur Verschliisselung.

Damit ergibt sich als wesentlicher Unterschied zu dem Output Feedback Mode (OFB)
eine Selbstsynchronisation. Dies bedeutet, dass der Empfénger bei der Entschliisselung
nicht den genauen Inhalt (inneren Zustand) der Blockchiffre kennen muss bzw. durch
geeignete, zusitzliche Ubertragungsverfahren im Rahmen der Ubertragungsprotokolle
mitgeteilt bekommen muss.

Der Initialisierungsvektor (IV) dient dhnlich wie bei dem Cipher Block Chaining (CBC)
als Startwert.

Die Entschliisselung beim Empfénger, wie in obiger Abbildung dargestellt, funktio-
niert wie Verschliisselung, erzeugt also bei gleichem Initialisierungsvektor und glei-
chem Schliissel die gleiche bindre Datenfolge mit der die XOR-Operation des Sender
riickgéngig gemacht werden kann. Die Grafik zeigt auch den wesentlichen Nachteil
dieser Stromchiffre: Durch nur einen einzigen Bitfehler der bei der Ubertragung auf-
treten kann, wird im aktuellen Klartextdatenblock genau ein Bitfehler erzeugt und
zusétzlich im nachfolgenden Datenblock im Mittel 50% der Datenbits zerstort. Diese
Fehlerfortpflanzung ist dhnlich wie bei der Betriebsart Cipher Block Chaining (CBC)



ANN.:

und erschwert die Entschliisselung des Klartextes.

Trotz des Vorteils der Selbstsynchronisation wird der CFB in der Praxis nur selten
eingesetzt: Spielt die Fehlerfortpflanzung auf den néchsten Block in einer bestimmten
Anwendung keine Rolle bzw. wird durch geeignete zusétzliche Verfahren kompensiert,
kommt meist der CBC zur Anwendung. Wird eine Stromchiffre ohne Fehlerfortpflan-
zung in einer Anwendung bendtigt, kommt meist der Modus OFB zu Anwendung.

Daten fallen in kleineren Blocken als ¢ an ~» “wahre” Blocklange r < t(oft r = 8),
d. h. Klartext ist Folge (P, ..., P,) mit P; € Zj

Wihle Initialisierungsvektor Vi € Z}
o Verschliisselung:

0; = E(K,V;)
T; = erste r Bits von O; (d.h. T; € Z5)
Ci=PF+1T;

Vie1 = V;-2"+C; mod 2! (~ in V; die ersten r Bits 16schen und C; hinten angehingen)
~» Schliisseltext (C1,...,Cy) mit C; € Zj

Entschliisselung: (benutze dasselbe V1)

O; = E(K,V;) (nicht D!)

T; = erste r Bits von O;

P =C+T;

Vig1 = V32" 4+ C; mod 2t

~ Klartext (Py, Ps, ..., Py,)

5 Asymmetrische Kryptoverfahren

Grundidee: (Diffie/Hellman 1976)
e vollige Trennung von Entschliisselung und Verschliisselung: Sender einer verschliisselten

Nachricht muss diese nicht selbst entschliisseln konnen

e Empfinger publiziert dffentlichen Schliissel, mit dem Nachrichten an ihn verschliisselt

werden konnen. Entschliisselung erfordert geheimen Schlissel.

e Verschliisselung erfordert “ Einwegfunktion™: bijektive Abbildung, die leicht berechenbar

ist, deren Umkehrabbildung aber nicht mit vertretbarem Aufwand gefunden werden
kann.

e Entschliisselung bendétigt “ Falltir”: mit geheimen Schliissel kann Umkehrung leicht be-

rechnet werden.

WIKI: Der Vorteil asymmetrischer Verfahren besteht in der Vereinfachung der Schliisselvertei-

lung. Bei symmetrischen Verfahren ist der Austausch eines geheimen Schliissels nétig,
den Sender und Empfinger gemeinsam benutzen. Der Austausch muss dabei sicher
erfolgen. Dies bedeutet, der Austausch muss abhorsicher sein. Es ist jedoch auch si-
cherzustellen, dass der Schliissel tatséchlich von der Person stammt, mit der geheime
Nachrichten ausgetauscht werden sollen.

Durch Public-Key-Systeme entfillt die Notwendigkeit, den Schliisselaustausch gegen
Abhoren zu hérten, da nur der 6ffentliche Schliissel ausgetauscht werden muss. Es bleibt
aber ein wesentliches Problem, da weiterhin sicherzustellen ist, dass der offentliche
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Schliissel tatséchlich von der Person stammt, mit der geheime Botschaften ausgetauscht
werden sollen. In der Praxis ist dies oft nur dann mdglich, wenn zugleich auch die
Geheimhaltung gewahrleistet werden kann.

Falls die Kommunikation zwar nicht abhorsicher ist, aber kein Zweifel {iber die Identitét
des Partners besteht und die Nachricht nicht von einem Dritten verdndert werden kann,
ist der Schliisselaustausch beim Public-Key-Verfahren problemlos. Allerdings ist dies
auch mit anderen Verfahren moglich.

5.1 Zahlentheoretische Grundlagen

RSA basiert auf der Funktion: ¢ : Z,, — Zy,,x — x¢ mod n

Repeated Squaring:

Schreibe e als Bindrzahl: e = 3 €;2' mit ¢; € {0,1} ~ 2¢ = 2242 = [[(2?)% = [ 2%
i=0 i=0 i=0,e,=1

i i—1
berechne x2* als (22" )2

Bsp. 1:  berechne 6™ mod 100 ~» 73 = 1 + 23 + 26 (Binirentwicklung des Exponenten)
wiederholtes Quadrieren:
61 =6,
62 = 36,
62° =362 = —4 mod 100,
62" = (—4)2 =16 mod 100,
=162 = 56 mod 100,
62" = 562 = 36 mod 100,
=362 = —4 mod 100,
=67 =6-16-(—4) =16 mod 100.

LEMMA 2: Sei e eine Zahl mit k-Bit. Dann benétigt die Berechnung von ¢ mod n héchsten
n Quadrierungen und Multiplikationen modulo n.

£O9. Vorlesung (28. Mai 2008)}

5.1.1 kleiner Fermat

SATz 3:  (“kleiner Fermat”).
Sei a € Z und p € P eine Primzahl. Dann gilt: a? = a mod p
Wenn a nicht durch p teilbar ist, gilt ¢! =1 mod p.

WIKTI: “der kleine Fermat” macht eine Aussage iiber die Eigenschaften von Primzahlen.
Der Satz beschreibt die allgemein giiltige Kongruenz: a? = ¢ mod p, wobei a eine
ganze Zahl und p eine Primzahl ist. Falls a kein Vielfaches von p ist, kann man das
Resultat in die hiufig benutzte Form a?~' =1 mod p bringen.

BEwWEIS: —

HINWEIS: brauchen wir fiir Primzahltests und fiir RSA
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5.1.2 Erweiterter Euklidischer Algorithmus (EEA)

SATZ 4: (“Bézaut” (Erweiterter Euklidischer Algorithmus (EEA))).
Sei m,n € N und d = ggT'(m,n). Dann gilt: s,t € Z mit d = sm + tn (s,t heifen
Bézaut-Koeffizienten und sind nicht eindeutig).

ALGORITHMUS: (“Erweiterter Euklidischer Algorithmus (EEA)”).
7o <— M;7T1 <— N3 8o «— 1381 «— 05t «— 0581 «— 152+ 1
repeat
ri—1 = ¢;r; + ri+1 (Division mit Rest)

Si+1 < Si—1 — ¢iS;

Liv1 < ti—1 — qil;
1+—1+1

until r; =0

return (ri—h Si—1, ti—l)

in jedem Schritt gilt:

T, = 8;m +t;n
ri=0=1ri_1=gg9T(m,n)

5.2 Das RSA-Verfahren

WIKI: RSA ist ein asymmetrisches Kryptosystem, das sowohl zur Verschliisselung als auch zur
digitalen Signatur verwendet werden kann. Es verwendet ein Schliisselpaar bestehend
aus einem privaten Schliissel, der zum Entschliisseln oder Signieren von Daten verwen-
det wird, und einem 6&ffentlichen Schliissel, mit dem man verschliisselt oder Signaturen
priift. Der private Schliissel wird geheim gehalten und kann nicht oder nur mit extrem
hohem Aufwand aus dem 6ffentlichen Schliissel berechnet werden. RSA ist nach seinen
Erfindern Rivest, Shamir und Adleman benannt.

e wihle zufillig zwei Primzahlen p # ¢ und bestimme n = pg (RSA-Modul)

o wihle eine Zahl e € Nmit 1 < e < (p—1)(¢ — 1) und ggT(e,(p — 1)(¢ — 1)) =1
(Verschliisselungsexponent)

e berechned e Nmit 1 <d< (p—1)(¢g—1)undde=1 mod (p—1)(¢ —1)
(Entschliisselungsexponent) (d existiert nach Satz 4 und lasst sich mit EEA berechnen)

o Offentlicher Schliissel: (n,e)
geheimer Schliissel: d

e (p,q) missen ebenfalls geheimgehalten werden, am besten werden sie nach der Berech-
nung von n, e, d weggeworfen)

o Klartext 0 < m < n wird verschliisselt als ¢ = m® mod n

e Chiffretext 0 < ¢ < n wird verschliisselt als m = ¢ mod n

SATZ 5: Sei (n,e) ein offentlicher RSA-Schliissel und d der zugehérige geheime Schliissel.
Dann gilt: (m€)¢ mod n = m

Bewets: —

Bsp. 6.: Seip=11,q=23=n=253;(p—1)(¢ — 1) =220
wahle e = 3 = d = 147
Klartext m = 165
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Chiffretext ¢ = 1653 mod 253 = 110
Entschliisselung: 1107 mod 253 = 165

5.3 Sicherheit von RSA

Wir zeigen nun, dass die Kenntnis von e und d erlaubt, n zu Faktorisieren. Da Faktorisieren
als schwierig gilt, gilt damit RSA als sicher.

Sei z € N mit ggT(z,n) =1~ ord,(z) = min{t € Njz! =1 mod n}
Setze s = max{t € N|2¢|ed — 1}; k = (ed — 1)/2° (ungerade)

LEMMA T7: Sei ggT(x,n) = 1. Dann gilt ord,(z*) € {270 < i < s}
BEWEIS: Satz5 = 21 =1 mod n = 2 =1 modn = ord, (z*)|2°

Nach Beweis von Satz 5 gilt dieselbe Aussage auch wenn n durch p oder ¢ ersetzt
wird.

SATZ 6:  Sei ggT'(z,n) =1
Falls ord,(z") # oiﬂdq(xk),
so gilt 1 < ggT(x®* —1,n) < n fiir ein ¢t € {0,1,2,...,5 — 1}.

BEWEIS: Lemma 7 = 30 < 51,82 < 5 : ordy(zF) = 251 A ord,(aF) = 2%
0.B.d.A. sei s1 > s9 (d.h. s9 < 51). = 22k =1 mod g A 22%F Z%1 mod p
n=pq= ggT(x*** —1,n) =q

ordy(z) = min{t € N|z! = mod p} fiir Primzahl p € P ~ ordy(z) die Ordnung
von [z] in (Zj,)

g9T(, n )=1=ptzhqfz
= [z]p # [0]p A [z]q # [0]

{10. Vorlesung (04. Juli 2008)]

SATZ 9: Die Anzahl der Elemente z € {1,2,...,n—1} mit ord,(z*) # ord,(z*) ist mindestens
1
s(p—1)(¢g—1)

BEWEIS: o Vorbemerkung: fir jede Primzahl p ist Z7 = Zp{0} eine zyklische Gruppe, d. h.
es existiert eine Primitivwurzel g mod p mit Z; = g, g% ...,¢""' =1 mod p;
wenn p, q zwei verschiedene Primzahlen sind, gibt es auch ein g, dass sowohl
mod p als auch mod ¢ eine Primzahl ist.

e Lemma 7 = ord,(g¥) = 2! A ord,(g¥) = 27 fiir 4,5 € {0,1,...,s}
g simultane Primwurzel mod g bzw. mod ¢ = z = ¢* modpAx =g
mod ¢ fir geeignete 0 <a < -2,0<b<¢q-2
also: ¥ = (¢*)* mod p, zF = (¢*)® mod ¢
Lemma 7 = ordy(g*) = 27 Aordy(gF) = 27" fiir i/, 5/ € {0,1,...,s}

b

a ungerade = i’ =i (ggT(a,2") = 1)
a gerade = i’ <i (2|ggT(a,2))
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analog fiir b
o Fallunterscheidung

1 > J: wihle x so, dass a ungerade, b beliebig = ord,(z*) = 2! > 27 > ord,(g")
mindestens 3(p — 1)(¢ — 1) Méglichkeiten

1 < J: analog (a beliebig, b ungerade)

1 = J: wahle a gerade, b ungerade oder a ungerade, b gerade = ordp(a:k) #*
ord,(=*)
mindestens 1 (p — 1)(g — 1) Méglichkeiten

5.4 Weitere Anwendungen von RSA

(i)

(iii)

Identitatsnachweis
ZIEL: A mochte B beweisen, dass er wirklich A ist.

VORGEHENSWEISE: e B besorgt sich offentlichen Schliissel (n,e) von A

B schickt A eine Zufallszahl 1 <z <n an A

A berechnet mit seinem geheimen Schliissel d die Zahl y = z
mod n und schickt y an B

B {iberpriift, ob y* =m mod n

d

BEM.: Falls A, B auch iiber RSA kommunizieren wollen, benétigen sie da-
fiir ein weiteres Schliisselpaar. Sonst kann Angreifer A einen Chif-
freblock als angebliche Zufallszahl X schicken und erhélt als Klar-
text y zuriick.

Elektronische Unterschrift
ZIEL: B mochte C beweisen, dass er die Nachricht a von A erhalten hat.

VORGEHENSWEISE: e A berechnet mit geheimen Schliissel d die Zahl v = a? mod n
e A schickt an B das Paar (a,u)
e C iberpriift ob a = v mod n ist

Elektronisches Bargeld
Z1EL: sicheres und anonymes Bezahlen im Internet

VORGEHENSWEISE: e Ausgehende Bank erzeugt fiir jede Stiickelung einen 6ffentlichen

Schliissel (n, e)

e Kunde erzeugt unauffillig eine Seriennummer 1 < m < n.
n > 1010 festlegen, dass m eine 150-stellige Zahl ist, die spie-
gelsymmetrisch ist

e Kunde erzeugt weitere Zufallszahl r (teilerfremd zu n) und
schickt m - r® mod n an Bank

e Bank schickt Unterschift u fiir diese Zahl zuriick (und belastet
Konto des Kunden),
d.h.v=(m-r*)? mod n=m?-r modn

e Kunde berechnet durch Division 7 mod n die Zahl v = m
mod n

e Kunde bezahlt durch Angabe von v

e Zahlungsempfénger berechnet v mod n; er akzeptiert die Zah-
lung falls Ergebnis eine giiltige Seriennummer ist.

d
d
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e Zahlungsempfanger meldet Seriennummer an Bank
e Falls Seriennummer nicht bereits registriert, schreibt Bank Geld-
betrag gut und registriert Seriennummer

{11. Vorlesung (11. Juli 2008)]

6 Der diskrete Logarithmus

WIKI:

In der Gruppentheorie ist der diskrete Logarithmus das Analogon zum gewdhnlichen
Logarithmus aus der Analysis; diskret kann in diesem Zusammenhang etwa wie ganz-
zahlig verstanden werden. Die diskrete Exponentiation in einer zyklischen Gruppe bil-
det eine Umkehrfunktion des diskreten Logarithmus. Als Vergleich: die stetige Expo-
nentialfunktion ist eine Umkehrfunktion des gewdhnlichen Logarithmus.

Als ein Beispiel diene das Rechnen modulo n. Der diskrete Logarithmus ist hier die
kleinste Losung x der Gleichung a® = m mod p bei gegebenen natiirlichen Zahlen
m,a und der Primzahl p.

Da sich die diskrete Exponentiation leicht (im Sinne der Komplexitétstheorie) berech-
nen lasst, wahrend fiir die Umkehrfunktion, den diskreten Logarithmus, meist nur
schwere (im Sinne der Komplexitétstheorie) Algorithmen bekannt sind, eignet sich die
diskrete Exponentiation als Einwegfunktion in der Kryptografie.

Anwendungsbeispiele sind u. a.

e Diffie-Hellman-Schliisselaustausch
e FElgamal-Kryptosystem

Sei G eine zyklische Gruppe der Ordnung n,
dh. IgeG:G=1{9,0%9%....,9"} = G=27Z,, g™ — [m]

EINFACH:  gegeben m, berechne g™

SCHWIERIG: gegeben h € G, finde m mit h = g™ ~ m diskrete Logarithmus von h.

6.1 Schliisselaustausch nach Diffie / Hellman

WIKI:

30

Der Diffie-Hellman-Schliisselaustausch ist ein Protokoll aus dem Bereich
der Kryptografie. Mit ihm erzeugen zwei Kommunikationspartner einen
geheimen Schliissel, den nur diese beiden kennen. Dieser Schliissel wird
iiblicherweise verwendet, um verschliisselte Nachrichten mittels eines sym-
metrischen Kryptosystems zu iibertragen.

Beim Diffie-Hellman-Schliisselaustausch senden sich beide Kommunika-
tionspartner iiber einen unsicheren Kanal jeweils eine Nachricht zu. Das
Problem, aus diesen beiden Nachrichten den geheimen Schliissel zu be-
rechnen, wird als Diffie-Hellman-Problem bezeichnet. Von diesem nimmt
man an, dass es praktisch nicht l6sbar ist. Deshalb kann jemand, der beide
Nachrichten mithort, daraus im Allgemeinen nicht den geheimen Schliis-
sel berechnen. Der Diffie-Hellman-Schliisselaustausch ist jedoch nicht mehr



Z1EL:

VORGEHENSWEISE:

BEM.:

sicher, wenn sich ein Angreifer zwischen die beiden Kommunikationspart-
ner schalten und Nachrichten verdndern kann. Diese Liicke schliefsen Pro-
tokolle wie das Station-to-Station-Protokoll, indem sie zusétzlich digitale
Signaturen und Message Authentication Codes verwenden.

A und B wollen sich iiber eine offene Leitung auf eine gemeinsame Zahl
K zu einigen.

e A B einigen sich offen auf eine Primzahl p € P und eine natiirliche
Zahl a € N.

A wiihlt eine Zufallszahl k& < p und schickt B die Zahl v = a¥ mod p
B wihlt eine Zufallszahl e < p und schickt A die Zahl v = a® mod p
A berechnet K = v* mod p = a*¢ mod p

B berechnet K = u¢ mod p = a** mod p

Durch abhéren der Leitung kann ein Gegner die Zahlen a,p,u,v in Er-
fahrung bringen.

~> er kennt alle Zahlen a®*+8¢ = 4%, Ohne diskrete Logarithmen kann
er aber nicht a*¢ bestimmen.

Man in the middle Attack

ANN.: C hat die Kontrolle iiber einen Knoten, {iber diesen die Kommu-
nikation von A, B lauft.

C hort Vereinbarung von a, p ab

C wihlt eigene Zufallszahlen k,€ < p

C fingt v = a* mod p ab und schickt B 7 = a
C hat nun gemeinsamen Schliissel K4 = a*®
Kp = a"* mod p mit B

C fangt Kommunikation von A ab, entschliisselt sie mit K 4, schickt
sie anschliefend mit Kp verschliisselt an B weiter (und umgekehrt)

k mod p

mod p mit A bzw.

6.2 Verschliisselung nach ElIGamal

WIKI:

VORGEHENSWEISE:

BEM.:

Das Elgamal-Kryptosystem (auch al-Dschamal-Kryptosystem) ist ein Sche-
ma zur Verschliisselung, das auf dem mathematischen Problem des dis-
kreten Logarithmus beruht. Elgamal ist ein asymmetrischer Verschliisse-
lungsalgorithmus aufbauend auf der Idee des Diffie-Hellman-Algorithmus,
der mit diesen diskreten Logarithmen arbeitet.

e a,p sind entweder allgemein bekannte Systemparameter oder Teil
des offentlichen Schliissels jedes Teilnehmers

A wahlt eine Zufallszahl k und veréffentlich u = a
B moéchte Nachricht (my, ..., m,) an A schicken
B erzeugt fiir jeden Block m; eine Zufallszahl e; und berechnet v; =
a® mod p und ¢; = u®m; mod p

B schickt Folge ((vi,c¢1),...,(vr,¢r)) an A

A berechnet vf = a%*F = u% mod p und dann m; = ¢;u~% mod p

k mod p

wie beli RSA Sicherheit unbewiesen
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e wie bei RSA gibt es Fallen bei der Parameterwahl

e wesentlicher Nachteil: Verdopplung des Datenvolumens

e wie RSA kann auch ElGamal fiir weitere Anwendungen wie digitale
Unterschrift eingesetzt werden

6.3 Berechnung diskreter Logarithmen

Es sind bisher keine schnellen Algorithmen zur Berechnung des diskreten Logarithmus be-
kannt. Deren Laufzeit verhielte sich polynomial zur Lénge der Eingabe. Es gibt aber Algorith-
men, die die Losung gezielter finden als blofses Ausprobieren. Aufgrund des angesprochenen
Laufzeitverhaltens und den in der Kryptografie iiblichen Gréfenordnungen (mehrere Hundert
Dezimalstellen in Numerus und Basis) spielen sie praktisch aber keine Rolle. Zu den bekann-
testen Algorithmen zéhlen:
(i) Probieren
e berechne zu a € G nacheinander g, g2, ¢°, ... bis ¢" = a gilt
e im Schnitt benétigt man n/2 Schritte (n = |G|) <= Ordnung von G
(ii) Baby / Giant Steps
Auf Kosten eines erhohten Speicherbedarfs, wird die Rechenzeit auf O(y/n) reduziert.

e wir wihlen zunéchst eine Zahl m € N mit m ~ /nlog, n (genaue Kenntnis von n
nicht so wichtig, Grofenordnung sollte ungefdhr stimmen)

e Vorberechnung: berechne g, g2, g3, ..., g™ und speichere ~» m “baby steps”

e zu jedem a € G fiir das der diskrete Logarithmus bestimmt werden soll (also [ € N
mit @ = g¢'), werden nacheinander Werte a/(¢g™)’ fiir j = 0,1,2,... berechnet
und dann mit den vorberechneten Werten verglichen (“giant steps”). Der Vergleich
kann z. B. als bindre Suche oder iiber eine Hash-Tabelle realisiert werden mit einem
Aufwand O(logy n)

e Wenn der Quotient mit ¢ iibereinstimmt, dann gilt [ = j - m + i
(j = giant steps, ¢ = baby steps, [ = gesuchter Exponent)

e Im schlimmsten Fall ben6tigen wir n/m++/n giant steps (im Mittel wird die Hélfte
benotigt) also hat Verfahren Aufwand O(y/n)

(iii) Indexkalkil

e wihle eine Schranke B und setze F(B) = {q € P|qg < B} (Faktorbasis)
m € N heift B-glatt, wenn alle Primfaktoren von m in F(B) liegen

e Vorberechung: berechne den diskreten Logarithmus aller Elemente von F(B), d. h.
gesucht sind Werte z(¢) € N: ¢*@ = ¢ mod p

— wiéhle zuféllig Elemente 1 < z < p
— berechne g* mod p und priife, ob Ergebnis B-glatt
— wenn ja, berechne ¢ mod p= > ¢'(@%) “Relation”

qE€F(B)
=>g= Y = 3 gr@fe)
q€F(B) qcF(B)
=g9°= > x(¢)f(qg,z) mod p— 1 (wegen kleinen Fermat)
q€F(B)

fahre fort, bis n = |F(B)| Relationen gefunden werden

(12. Vorlesung 25. Juni 2008)

— gegeben a, berechne diskreten Logarithmus dlog(a) = x, wihle zufillig Expo-
nenten 1 <y < p bis ag¥ mod p B-glatt.
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= agy = H qe(Q) = H gw(Q)e(Q) mod p
9cF(B) q€F(B)

( y+ > x(q)e(q)) mod (p — 1)

qE€F(B)

[12. Vorlesung (18. Juni 2008)]

P.: Sei p=2027,g=2,B =11~ F(B) ={2,3,5,7,11}

o wir wéhlen zufillig z = 293,983, 1318, 1593, 1918

~ 2298 =63=3%.7 modp
2983 =385 =5.7-11 mod p
21318 = 1408 = 27- 11 mod p
21593 =33 =3.11 mod p
21918 = 1600 = 2. 52 mod p

WIKI: Kongruenz Man nennt zwei Zahlen kongruent beziiglich eines Moduls (ei-
ne weitere Zahl), wenn sie bei Division durch den Modul denselben Rest
haben. (Stimmen die Reste nicht iiberein, so nennt man die Zahlen inkon-

gruent bzgl. des Moduls.)

Relationen liefern Kongruenzsysteme

2-2(3)+x(7) =293 modp-1
() z(7) +x(11) =983 mod p—1
7-2(2)+x(11) =1318 mod p—1
z(3) + 2(11) = 1593 mod p—1
c2(2)4+2-2(5) =1918 modp—1

Es gilt p — 1 =2026 =2-1013

~» betrachte das System einmal mod 2 und einmal mod 1013

g=2€F(B)=z(2) =1

mod 2 xz(7) =1
z(5) + x(7) + z(11) =1
z(2) + z(11) =0
z(3) + z(11) =1

mod 2
mod 2
mod 2
mod 2

Inspektion ~ z(5) = 2(7) = 2(11) =1 mod 2,2(3) =0 mod 2

mod 1013 22(3) + (7) = 203
z(5) + z(7) + z(11) =983
7x(2) + z(11) = 305
z(3) + z(11) = 580
62(2) + 22(5) = 905

mod 1013
mod 1013
mod 1013
mod 1013
mod 1013
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46:39

64:12

7

Inspektion ~» z(3) = 282 mod 1013, z(5) = 956 mod 1013,
x(7) =742 mod 1013, 2(3) = 298 mod 1013

Chinesischer Restesatz:

x(2) =1,2(3) = 282,z(5) = 1969, x(7) = 1755, 2(11) = 1311
Berechnung von dlog(13) = z, wihle zufillig y = 1397
~13.21397 =110 =2-5-11 mod p
=xr=(—13974+1-14+1969-1+1311-1) mod p— 1= 1884
also gilt 21884 = 13 mod p

BEM.: Komplexititsanalyse ergibt eine subexponentielle Laufzeit
(schlechter als polynomial, besser als exponentiell)
Genauer: Laufzeit in O(ec(logp)l/Q(loglogp)m)

(polynomial entsprache Exponenten 0,1;
exponentiell entspriche Exponenten 1,0)

Primzahltests

BeEM. 1: Sei Il(z) = #{p € Plp < =z}

Sylvester 1892: 0,95695:= < II(x) < 1,04423 ;=

Primzahlsatz: lim :Er/[(lﬁ)x

Interpretation: zwischen zwei Primzahlen der Grofienordnung N liegen im Mittel
In N zusammengesetzte Zahlen (fiir N = 2!927 — In N = 710). Die tatsichliche
Verteilung schwankt stark: in jeder betrachteten Grofenordnung hat man bisher
Primzahlzwillinge gefunden (d. h. p, p+2 € P); aber auch ldngere Primzahl-Intervalle
als In V.

Satz von Betrand: zwischen N > 1 und 2N liegt mindestens eine Primzahl.

7.1 Sieb des Eratosthenes

WIKI: Das Sieb des Eratosthenes ist eigentlich ein Algorithmus um eine Liste von Primzahlen
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zu erzeugen. Da diese Liste bis zu einer frei wahlbaren Grenze alle Primzahlen enthélt,
kann sie fiir einen Primzahltest verwendet werden. Man tiberpriift dazu lediglich, ob
die iibergegebene Zahl in der Liste ist.

e schreibe alle Zahlen von 2 bis N in eine Liste

e fiir i =2,3,...,V/N streiche, wenn 7 noch in der Liste steht alle Vielfachen von i

e verbleibende Zahlen sind alle Primzahlen < N
Fiir grofse N ist dieses Verfahren praktisch untauglich.
Anwendung: betrachte Suchintervalle [N, N + €], sei p € P eine (kleine) Primzahl < e
~ N+p— (N mod p) erste durch p teilbare Zahl im Suchintervall; streiche alle weiteren
Vielfachen von p.
~» relativ billige Elimination vieler zusammengesetzter Zahlen im Suchbereich.



7.2 Fermat-Test

WIKI:

KOROLLAR 2:

BEWEIS:

BEM. 3:

WIKI:

Mit dem fermatschen Primzahltest kann man Primzahlen von zusammenge-
setzten Zahlen unterscheiden. Der Test erhélt eine Zahl n und eine Basis a als
Eingabe. n muss eine ungerade Zahl > 3 sein. Aufierdem muss a die Bedingung
1 < a <n —1 erfiillen. Der Test liefert eines von zwei moglichen Ergebnissen:
entweder

e “n ist (beziiglich a) Primzahlkandidat (engl: probable prime)” oder
e “n ist keine Primzahl”.

Im letzteren Fall ist n keine Primzahl. Falls der Test n zum Primzahlkandidaten
erklart, kann man in den meisten Fallen davon ausgehen, dass n eine Primzahl
ist. n ist also “wahrscheinlich” eine Primzahl. Daher wird dieses Verfahren auch
PRP-Test (= probable prime test) genannt.

Falls fiir eine natiirliche Zahl 1 < a < p gilt a?~! /4~1 mod p, so ist p keine
Primzahl

kleiner Fermat

Die Umkehrung gilt nicht! Selbst wenn fiir alle 1 < a < p gilt a?~! =1 mod p,
muss p keine Primzahl sein ~ Carmichael-Zahlen (es gibt natiirlich unendlich
viele solcher Zahlen)

Carmichael-Zahl

Eine Carmichael-Zahl n ist pseudoprim zu allen Basen, die keine gemeinsa-
men Primfaktoren mit n haben. Jede Carmichael-Zahl ist das Produkt aus
mindestens 3 Primzahlen.

Eine zusammengesetzte natiirliche Zahl ¢ heiftt Carmichael-Zahl, falls fiir alle
zu q teilerfremden Zahlen a gilt: ¢! =1 mod q, Va € Ly

Beispiel
561 = 3 % 11 % 17 ist die kleinste Carmichael-Zahl. Fiir alle Basen a, die keinen
Primfaktor mit 561 gemeinsam haben, gilt: ¢®®® =1 mod 561

561 ist durch 3, 11, 17, 33, 51 und 187 teilbar.
Fiir diese Teiler gilt a?~! =1 mod ¢ nicht!
3%60 = 375 mod 561

11°%0 = 154 mod 561

17760 = 34 mod 561

Fiir grofse p ist es aber sehr unwahrscheinlich, dass sie auch nur fiir ein ¢ den Fermat-Test
bestehen, ohne tatséchlich eine Primzahl zu sein.
Kim & Pomerance geben folgende Oberschranken fiir die Fehlerwahrscheinlichkeit an:

p ‘ 1060 1080 10100 10200 10500
> [8-1077 9-107° 3-10° 4-107% 3.107%
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7.3 (p—1)-Test

SATZ 4: Sei N € N ungerade mit N > 3. Es gelte die Faktorisierung N —1 =[], PF.
N ist genau dann eine Primzahl, wenn es ein a € N gibt mit ™! =1 mod N und
aWN-1/Pi 21 mod N fiir alle .

BEWEIS: (Skizze)
“=" N Primzahl = wahle fiir a eine Primitivwurzel mod N
“<" ord(a) = N — 1 ~» nur moglich wenn N € P

BEM 5.: Fir N € P gibt es (N —1)[[,(1 — 1/p;) Primitivwurzeln mod N
~» Abschétzung fiir Fehlerwahrscheinlichkeit
Nachteil: Faktorisierung von N — 1 notig.

(13. Vorlesung (25. Juni 2008)]

7.4 Miller-Rabin-Test

WIKI: Der Miller-Rabin-Test ist ein Monte-Carlo-Algorithmus, der durch die Randomisierung
eine akzeptable Laufzeit erreicht, sowie schon nach wenigen Durchfithrungen mit hoher
Wahrscheinlichkeit das korrekte Ergebnis gefunden hat.

Er ist ein probabilistischer Primzahltest. Erhélt er eine natiirliche Zahl n als Eingabe,
so gibt er aus, ob diese Zahl eine Primzahl ist oder nicht. Gibt er dabei “n ist keine
Primzahl” aus, so ist das richtig. Gibt er allerdings “n ist wahrscheinlich eine Primzahl”
aus, so ist dies mit geringer Wahrscheinlichkeit falsch. Die Zahlen, die der Miller-Rabin-
Test nicht als zusammengesetzt erkennt, nennt man starke Pseudoprimzahlen. Da der
Algorithmus als ein wesentliches Element eine Zufallszahl benutzt, zahlt er zur Klasse
der Monte-Carlo-Algorithmen.

Sei N € N ungerade mit N — 1 = 2°n fiir n ungerade

SATZ 6: Wenn N eine Primzahl ist, dann gilt fir a € N mit g¢g7'(a, N) =1
entweder a” =1 mod N oder es gibt ein 0 < r < s mit ¢ = =1 mod N

BEWEIS: (Skizze)
(Bem.: Sei G eine Gruppe und g € G) mit ord(g) = k. Dann gilt ord(g') = m
N Primzahl = |Z%,| = N —1
99T (a, N) =1 = [a] € ZN* Aord([a]*) =2' mit 0 <1 < s
(Anmerkung: das r ist jetzt [ — 1)

[=0=a"=1 mod N

[>0= ord([a]Qliln) =2
=42 ""=-1 mod N da [-1] das einzige Element in
~der Ordnung 2 ist.

21:05
Ein a € N mit ggT(a, N) = 1, das keine der beiden Bedingungen aus Satz 6 erfiillt, heift

Zeuge gegen die Primaltat von N.
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SATZ 7: Sei N > 3 eine ungerade zusammengesetzte Zahl (also keine Primzahl). Dann enthélt
die Menge {1,2,..., N — 1} hochstens (N — 1)/4 Zahlen, die zu N teilerfremd und
kein Zeuge gegen die Primalitdt von N sind.

BEWEIS: siche Buchmann

Praktische Anwendung
e wihle zufillig und gleichverteilt Zahlen a € {2,3,..., N — 1}
e priife Bedingung ob Teilerfremd: ggT'(a, N) > 1 = N keine Primzahl
e berechne der Reihe nach a”,a®"?, a*", . .. ,aQS_I” falls a Zeuge gegen die Primalitiat = N
keine Primzahl
e wiederhole Test so oft, bis Fehlerwahrscheinlichkeit hinreichend klein
e Satz 7 = nach t Wiederholungen ist Fehlerwahrscheinlichkeit < (1/4)*

Bsp. 8: Sei N = 561 (dies ist eine Carmichael-Zahl, fiir die der Fermat-Test versagt). Es gilt
s = 4,n = 35. Fiir a = 2 berechnet man

235 =263 mod 561,
2235 =166 mod 561,
2435 = 67  mod 561,
2835 =1 mod 561.

Jetzt sehen wir, dass keine der Bedingungen erfiillt ist = a ist ein Zeuge gegen die
Primalitat von N.

BEM. 9: Wie erzeugt man zufillge Primzahlen der Bitfolge k7
Sei n die gesuchte Primzahl.

e setze erstes und letztes Bit von n auf 1 (~ n ungerade; Bitlédnge k)

e wiahle verbleibende Bits zuféllig und gleichverteilt

e teile n durch alle Primzahlen kleiner einer Schranke B (typischerweise B = 109,
Primzahlen < B tabelliert)

e wende Miller-Rabin t-mal an

8 Faktorisierung

8.1 Probedivision

Auf den meisten Systemen existiert eine Tabelle aller Primzahlen bis zu einer Schranke B
(berechnet z.B. mit dem Sieb des Eratosthenes). Gegeben eine Zahl n € N, teilt man der
Reihe nach durch diese Primzahlen, um kleinere Faktoren zu entdecken.

8.2 (p — 1)-Methode von Pollard

WIKI: Die Pollard-(p —1)-Methode ist ein Verfahren zur Faktorisierung von zusammengesetz-
ten Zahlen.
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Sei p ein (unbekannter) Primteiler von n. Angenommen es gibt ein k& € N mit 2% Z1 mod n
aber ¥ = 1 mod p fiir ein € N = ggT'(z¥ — 1,n) ist ein echter Teiler von n, da 2% — 1
durch p teilbar ist. 64:12
e wihleeinn e N, z.B. x =2
e wihle Schranke B und bestimme fiir alle Primzahlen ¢ < B den maximalen Exponenten
eq, so dass ¢°¢ < B.

~» setze k

= [l 4%

e wenn ggT(z* — 1,n) = 1, erhhe Schranke B

BEM.: 2% =1 mod p = k Vielfaches von ordy(z). ord,(z) = p — 1 falls  eine Primi-
tivwurzel und ein Teiler von p — 1 sonst = das Verfahren ist besonders effizient
(d.h. wir kénnen B relativ klein wéhlen), wenn p — 1 nur kleine Primteiler hat.

Bsp. 1: Sei n = 32! + 1 = 10460353204

— Probedivision durch alle Primzahlen unter 50
~» Faktoren 22,72, 43
~n=2%.72.43 - m mit m = 1241143
Fermat-Test: 2™~ 1 = 793958 mod n
= m ist immer noch zusammengesetzt

— (p—1)-Test mit B =13
~k=2%.32.5.7-11-13 = 360360
~ ggT (28 — 1,m) = ggT (2360360 — 1,1241143) = 547
m = 547 - 2269 es gilt 547,2269 € P
= 22.72.43 547 - 2269

(14. Vorlesung (02. Juli 2008))

8.3 Quadratisches Sieb (Pomerance 1982)

Zu faktorisieren

GRUNDPRINZIP:

LEMMA 2:

BEWEIS:

ANN.:

SUCHPRINZIP:
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sein €N

angenommen wir kennen x,y € Z mit 22 = y?> mod n aber x A4y mod n
=nlr? -y’ =(r+y)(x—y)aberntz+yAnfr—y
= ggT'(n,z — y) ist ein echter Teiler von n

Sei n € N ungerade, zusammengesetzt und keine Primzahl. Dann gibt es
Zahlen z,y € N mit 22 = ¢y?> mod n und z &£+ y mod n.

n zusammengesetzt, keine Primzahlpotenz = Ju,v € N : n = wwAggT (u,v) =
1 withle y € 72 = {[n] € Zn {[0]}lggT(z,n) = 1)

chinesischer Restesatz = dox € Z§: x =y mod u Az = —y mod v
=n=w|z+y)(r—y) =22y =22 =y modn

x=—y mod n (Fall z =y mod n analog)

= n|r+y = ulr+y (da n aus u zusammengesetzt ist), d.h. z = —y mod n
nach Konstruktion x =y mod n

=2r =0 modn n ist ungerade = u ist ungerade = x =0 mod n

= 99T (z,u) # 1 = ggT(x,n) # 14z € ZF

(wie finden wir z,y in der Praxis?)
Sei m = |\/n], setze f(s) = (s +m)?> —n = (s +n)? = f(s) mod n



Bsp. 3:

Sei n = 7429
m = 86 = f(s) = (s + 86)% — 7429

f(=3) = —540 = —1-2*.3%.5 (1)
f(1) = 140 =22.5-7 (2)
f(2) = 315=32.5-7 (3)

aus ((2), (3)) folgt = (87-88)2 = (2-3-5-7)% mod 7429

~ setze x = 87 -88 mod 7429 =227 und y =2-3-5-7 mod 7429 = 210
Es gilt 22 — 32 = 7429 (also 22 = y?> mod n) z —y = 17, v +y = 437

~> ggT(17,7429) = 17 = 17|7429 (es gilt 7429 = 1719 - 23)

8.4 Auswahl geeigneter Kongruenzen
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